TUNISIE : ANONYMOUS
CONTRE AMMAR, LA
BATAILLE DE LA CENSURE
D’INTERNET

LE 6 JANVIER 2011 AMIRA AL HUSSAINI

En représailles a la censure, le groupe de hackers Anonymous ont lancé Operation:
Tunisia. Elle vise a pirater des sites et portails Internet clés du gouvernement tunisien.

La censure d’Internet en Tunisie, ou les censeurs [du ministéere de I'Intérieur] sont surnommés
Ammar par les Tunisiens, continue de s’attaquer aux comptes d’activistes tunisiens dans le
contexte des troubles sociaux [en] que connait le pays depuis la mi-décembre. Ce 3
janvier, des cyber-activistes tunisiens ont annoncé que le gouvernement avait piraté leurs
comptes email, leurs blogs et leurs profils sur les réseaux sociaux, pour les détruire. Il
semble s’agir de représailles apres une autre cyber-attaque, celle du groupe de hackers
Anonymous, qui ont piraté des sites et portails Internet clés du gouvernement tunisien.

Le piratage de comptes n’a rien de nouveau en Tunisie, ou pour ses dissidents politiques.
Le pays est connu comme un état policier, ennemi d’Internet [en] et tres répressif envers
ses médias. Le World Press Freedom Index [en] a rétrogradé la Tunisie de la 154%™ place
a la 164%™ dans son classement 2010. “Le pays continue a chuter dans les profondeurs du
classement, pour sa politique de répression systématique mise en place par les dirigeants
politiques de Tunis contre quiconque exprime des idées contraires a celle du régime”
commente ce rapport.

Selon le site Gawker [en], Anonymous, un groupe de hackers militants organisés de fagon
informelle, a attaqué les sites du gouvernement tunisien —y compris celui du président Ben
Ali, du Premier ministre, de la bourse des valeurs, et ceux de plusieurs ministéres —en
représailles contre la censure par le gouvernement tunisien du site Wikileaks, apres la
divulgation des télégrammes diplomatiques américains, et contre la politique de censure
agressive d’Internet qui a lieu en Tunisie.

Sur AnonNews.org [en], un forum en ligne pour les “hacktivists” (contraction de hacker et
activiste), voici la déclaration qui a été publiée [en] dans ce qui est maintenant connu sous
le nom de code Operation: Tunisia :

Le temps de la vérité est arrivé. Le temps ou les gens s’expriment
librement et peuvent étre entendus n’importe ou dans le monde. Le
gouvernement tunisien veut contréler le présent avec des mensonges
et de la désinformation, pour contréler le futur en dissimulant la vérité
a ses citoyens. Nous ne resterons pas silencieux tandis que ceci a
lieu. Anonymous a entendu la demande de liberté des Tunisiens.
Anonymous est prét a aider les Tunisiens dans leur combat contre
l'oppression. On y arrivera. On y arrivera.

Ceci est un avertissement au gouvernement tunisien : les attaques
contre la liberté d’expression et d’information de ses citoyens ne
seront pas tolérées. Toute organisation impliquée dans la censure sera
visée, et ne sera pas en paix tant que le gouvernement tunisien
n’entendra pas la demande de liberté de son peuple. Il appartient au
gouvernement tunisien de mettre un terme a cette situation. Libérez le
Net, et les attaques cesseront, continuez, et ceci n’est que le début.

Une liste des sites du gouvernement tunisien piratés par le groupe Anonymous peut étre
trouvée ici. [en].


http://owni.fr/author/amiraalhussaini/
http://fr.globalvoicesonline.org/2010/02/09/29532/
http://globalvoicesonline.org/specialcoverage/tunisia-uprising-201011/
http://english.aljazeera.net/indepth/opinion/2011/01/201113102452251132.html
http://gaportal.org/launch-2010-world-press-freedom-index-middle-east-north-africa-ari-25-oct-2010
http://gawker.com/5723104/anonymous-attacks-tunisian-government-over-wikileaks-censorship
http://www.anonnews.org/index.php?p=press&amp;a=item&amp;i=118
http://www.anonnews.org/index.php?p=press&a=item&i=118
http://wlcentral.org/node/812

A Message to the People of Tunisia

Join us on IRC:
http://anonnews.org/chat
http://forscherliga-rof.eu/chat (pect Us - A!ways.

Contre-attaque

Selon des militants qui se trouvent en Tunisie, le gouvernement tunisien a riposté en piratant
les messageries électroniques d’activistes, d’avocats et de journalistes, et en détruisant
leurs blogs et leurs comptes sur les réseaux sociaux, comme Facebook.

Le blogueur tunisien Astrubal, co-responsable du portail d’'informations Nawaat.org, juge
que les indices indiquent une attaque coordonnée par le gouvernement tunisien pour tenter
de pénétrer par effraction dans les comptes privés. Il écrit :

“Il s’agit vraisemblablement d’'une campagne destinée surtout a subtiliser les log et mot de
passe des utilisateurs afin de fouiner dans leurs messages privés. Par ce moyen, la police, en
quéte de renseignements, chercherait a s’infiltrer dans les comptes des utilisateurs pour savoir
qui communique avec qui et sur quel sujet. Il s'agirait en somme de chercher a démanteler

ces réseaux de journalisme citoyen qui se sont constitués spontanément suite aux
mouvements de contestation de Sidi-Bouzid.

Depuis les événements de Sidi-Bouzid qui ont montré, en effet, Iimportance des réseaux
sociaux quant a la circulation de l'information, des perturbations récurrentes du réseau ont été
constatées. Pour le cas de Facebook, les connexions en HTTPS notamment pour se logger
sont souvent impossibles a établir. Le pouvoir tunisien n’a pas osé, comme il I'a fait par le
passé, bloquer les services du réseau social le plus utilisé par les Tunisiens. Cette fois-ci, il
semble qu'il chercherait plutdt a atteindre directement ceux qui l'utilisent pour faire circuler
l'information, plutdt que de s attirer les foudres de tous les utilisateurs par un blocage total de
Facebook.

En tout état de cause, nous rappelons a tous les utilisateurs de Facebook et, a fortiori, s'ils se
connectent a partir de la Tunisie : NE VOUS CONNECTEZ JAMAIS a partir d'une page non
sécurisée. Méme si vous n‘avez rien a cacher, n'oubliez jamais que vous étes également
dépositaire de la confiance des personnes qui vous envoient des messages privés. Méme si,
vous, ¢a vous est égal que I'on puisse fouiner dans vos messages privés, on se doit, tout un
chacun, d’honorer la confidentialité des messages privés que nous recevons.”

La nouvelle des différentes attaques a été relayée sur les médias sociaux.

@SBZ_news rapporte [en] :

“Les blogueurs sont sous le feu de la cyber police tunisienne, elle essaie de pirater tous ceux
qui ont soutenu #sidibouzid ou #OperationTunisia“

Naser Weddady, activiste mauritanien, tweete [en] :

“D’apres des informations données par des gens en #Tunisie un modele apparait : les comptes
FB piratés étaient connectés a des adresses Yahoo Mail #sidibouzid #Ammar404“

Il ajoute [en] :
“#Tunisia 'activiste @ benmhennilina et le journaliste @ Sofien_Chourabi sont ciblés parce
qu'ils parlent aux médias étrangers #sidibouzid #Ammar404“

@spiralis1337 avertit [en] :

Police tunisienne pirate comptes Facebook pour rassembler preuves http://goo.gl/QYiEu
Soyez prudents #Anonymous #OpTunisia #SidiBouzid

Seifeddine Ferjani ajoute [en]:


http://nawaat.org/portail/
http://nawaat.org/portail/2011/01/03/tunisie-campagne-de-piratage-des-comptes-facebook-par-la-police-tunisienne/
http://twitter.com/SBZ_news/status/21983821255680001
http://twitter.com/search?q=%23sidibouzid
http://twitter.com/search?q=%23OperationTunisia
http://twitter.com/weddady/status/21969960683184129
http://twitter.com/search?q=%23Tunisia
http://twitter.com/search?q=%23sidibouzid
http://twitter.com/search?q=%23Ammar404
http://twitter.com/weddady/status/21976079048642560
http://twitter.com/search?q=%23Tunisia
http://twitter.com/benmhennilina
http://twitter.com/Sofien_Chourabi
http://twitter.com/search?q=%23sidibouzid
http://twitter.com/search?q=%23Ammar404
https://twitter.com/spiralis1337/status/21934362345869312
http://goo.gl/QYiEu
https://twitter.com/search?q=%23Anonymous
https://twitter.com/search?q=%23OpTunisia
https://twitter.com/search?q=%23SidiBouzid
http://twitter.com/Ferjani9arwi/status/21934945689673729

“#sidibouzid le piratage de comptes email et Facebook confirme que le gouvernement Ben
Ali est une entreprise criminelle”

Derniere information en date, donnée par @nayzek [en] :

RT @ nayzek haha Maintenant, des officiels (?) téléphoneraient personnellement aux gens
pour leur dire de ne plus partager des vidéos sur #sidibouzid sur FB :) #opTunisia...

Pour des tweets sur Operation: Tunisia, suivre le mot clé #optunisia

Pour des mises a jour sur le mouvement Sidi Bouzid et la Tunisie, suivre les mots-clés
#SidiBouzid et #Tunisia, ou I'on trouve régulierement des informations sur les événement
en cours.

Billet initialement publié sur Global Voices
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MASTERCHEF
le 6 janvier 2011 - 19:54 &bullet; SIGNALER UN ABUS - PERMALINK

Vos propos sont confirmés aussi par Europe 1 :

http://www.europe1.fr/International/Tunisie-ils-osent-critiquer-sur-le-web-361631/

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

MOURAD
le 8 janvier 2011 - 11:01 &bullet; SIGNALER UN ABUS - PERMALINK

Bravo Francette
Le probleme de la Tunisie, ...c’est que la société civile ne joue pas son réle..

Quand dans un pays quelque chose ne va pas bien, il ne faut pas responsabiliser et
incriminer uniquement I'état. Il faut aussi voir si le peuple n’a pas lui aussi une grande
part de responsabilité, et qu’il cherche toujours a jeter la charge sur l'autre pour se
disculper...

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

YASSINE DHAMNA
le 11 mai 2011 - 0:36 &bullet; SIGNALER UN ABUS - PERMALINK

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

6 pings

Les tweets qui mentionnent Tunisie : Anonymous contre Ammar, la bataille de la
censure d’Internet » Article » OWNI, Digital Journalism -- Topsy.com le 6 janvier
2011 - 16:09

[...] Ce billet était mentionné sur Twitter par damien douani et des autres. damien douani
a dit: Tunisie : Anonymous contre Ammar, la bataille de la censure d’Internet
http://bit.ly/eimZnd #owni [...]

K'Anar Déchainé » Blog Archive » Liens en vrac le 8 janvier 2011 - 15:34

[...] “Tunisie : Anonymous contre Ammar, la bataille de la censure d’Internet” — owni.fr :
http://owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-


http://twitter.com/search?q=%23sidibouzid
https://twitter.com/TunisiaTrends/status/21930494929141760
http://twitter.com/nayzek
https://twitter.com/search?q=%23sidibouzid
https://twitter.com/search?q=%23opTunisia
https://twitter.com/search/optunisia
http://twitter.com/search/%23sidibouzid
http://twitter.com/search/%23Tunisia
http://fr.globalvoicesonline.org/
http://fr.globalvoicesonline.org/2011/01/03/52509/
http://www.flickr.com/photos/turkletom/
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet.html#
http://owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/comment-page-1/#comment-52619
http://www.europe1.fr/International/Tunisie-ils-osent-critiquer-sur-le-web-361631/
file:///2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/?replytocom=52619#respond
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet.html#
http://owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/comment-page-1/#comment-52764
file:///2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/?replytocom=52764#respond
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet.html#
http://owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/comment-page-1/#comment-59768
file:///2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/?replytocom=59768#respond
http://topsy.com/owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/?utm_source=pingback&utm_campaign=L2
http://bit.ly/eimZnJ
http://knardechaine.baywords.com/2011/01/08/liens-en-vrac/
http://owni.fr/2011/01/06/tunisie-anonymous-contre-ammar-la-bataille-de-la-censure-dinternet/

dinternet/ [...]

Paranoia « Stenskott le 12 janvier 2011 - 22:43

[...] ordinary people (it can probably be questioned) have been making a joint global
effort is something quite new, and as far as cyberprotests go it is certainly much more
impressive [...]

Globalt « Stenskott le 18 janvier 2011 - 20:03

[...] utbryter i Tunisien och flera ar av bloggaktivism i Tunisien stéds av internetaktivister
och hackar regeringens hemsidor. Som konsekvens ndr nyheter om protester och
aktivism i Tunisien ut forst [...]

De l'opération Chanology a Tunisia en passant par Payback (pour WikiLeaks) le
27 janvier 2011 - 21:06

[...] notre part, le blogue a servi au projet «Tunisia ». Vous pouvez trouver plusieurs
vidéos de promotion du projet faites par les pirates sur [...]

Sécurité nationale digitale : une attaque massive par anonymous sur le Maroc |
SNIPER le 22 novembre 2011 - 15:13

[...] qui a eu comme conséquence la mise hors service de la quais-totalité des sites des
ministeres, voir ici et ici — Attaque contre le régime de Robert Mugabe, — attaque contre
l'église [...]
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