DES HACKERS
INTERVIENNENT EN SYRIE

LE 14 SEPTEMBRE 2011 JULIE GOMMES

Un collectif de hackers, Telecomix, a prété main forte aux Syriens en lutte contre le
pouvoir de Damas. Une nouvelle opération aprés les succés égyptien et tunisien.

Dans la nuit du 4 au 5 septembre, a 2h53, KheOps (le pseudonyme d’un hacker familier des
actions politiques) a “appuyé sur le bouton” , comme il le dit modestement, et détourné
I'Internet en Syrie. Dés lors, les internautes syriens étaient automatiquement redirigés vers
un site web expliquant pourquoi, et comment, contourner la censure et protéger leurs
communications sur le Net :

Il nous fallait imposer notre message. Nous lafficherions sur leurs
écrans, par surprise, et sans qu’il soit possible de I'éviter, et durant un
temps suffisamment long pour qu’ils n’aient d’autre choix que de le
lire.

Et ils choisirent quatre fois, cette semaine-la, de passer ainsi par-dessus les murs de la
censure syrienne. lls, ce sont les Telecomix, un collectif de hackers qui s’était déja illustre,
lors du Printemps arabe, en aidant les internautes de Tunisie et d’Egypte a déjouer les
cybercenseurs.

Les internautes se connectaient alors sur le canal IRC de Télécomix, ne faisant parfois que
passer, certains laissant quelques mots : “Ce qui revenait tout le temps, c’est la peur des
mukhabarats (NDLR : la sécurité d’Etat syrienne) et de savoir si on était ou non Israéliens.
Autant pour l'intelligence je comprends autant pour le reste... Je ne sais toujours pas pourquoi

” s’interroge KheOps, I'un des hackers les plus actifs sur le projet (voir aussi son émouvant
témoignage sur Reflets.info). Il fallait rassurer, parfois plus souvent qu’encadrer, conseiller
ou sécuriser.

Il était une fois #OpSyria

Tout n’a pas commencé, toutefois, par une simple pression sur un bouton. C’est l'opacité du
régime syrien qui a conduit le groupe Telecomix a s'intéresser au pays :

De maniere générale, on ne savait pas ce qu’il se passait en Syrie. Le
peu d’images qui filtraient nous apprenaient que ce qui s’y passait
était beaucoup plus grave qu’en Egypte. Aujourd’hui, on est 10 a
assurer le support technique de tout un pays.

“On a commencé avec une vingtaine de volontaires aux USA, en Europe, dans le monde
arabe” se souvient KheOps. L'idée de départ était de fournir une sorte de boite a outils pour
permettre aux révolutionnaires syriens d’améliorer leur anonymat et leur sécurité en ligne. Il
fallait écrire, en anglais, d’abord. Réécrire, traduire en arabe, créer les pages, se heurter
aux problemes de ponctuation en arabe, de copier-coller qui parfois ne fonctionnent pas
comme escompté... Et bien entendu, le travail technique. Prés d’'un mois a été nécessaire a
une dizaine de personnes pour réaliser ce qui s’est affiché sur les écrans syriens.


http://owni.fr/author/juliegomes/
http://informing.ceops.eu/index.en.html
http://telecomix.org/
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/%E2%80%AAhttps://chat.werebuild.eu/?channels=opsyria
http://reflets.info/opsyria-quand-internet-ne-laisse-pas-tomber-les-citoyens-syriens/

Dans la nuit du 11 au 12 ao(t dernier, partent 6000 emails. Destination ? La Syrie. Consignes
de sécurité, informations sur le monitoring d’Etat et bien entendu présentation du groupe
Telecomix. Le message, que s’approprient les Syriens, se retrouve trés vite sur le groupe
Facebook « officiel » de la révolution, des premiers contacts sont établis.

Maintenant, je suis en sécurité grice a eux. C’est en voyant ce
message que je suis allé sur 'IRC. La premiere fois, ils m’ont tous
accueilli et guidé. J'ai beaucoup appris sur la maniére dont le
gouvernement espionne mes connexions. Je fais confiance a toute
cette équipe. Ce sont des personnes spéciales avec un haut degré
d’humanité et de responsabilité. Je suis aussi anonyme en ligne, jai
moins peur de me connecter.

Muhammad, Syrien, n’est pas le seul. Ses nouveaux amis anonymes du web lui donnent
aussi des conseils sur I'utilisation de son téléphone, sur les écoutes, des pratiques simples a
adopter au quotidien.

Le message qui s’affiche quand on se connecte sur le serveur IRC mis en place par le
collectif est explicite : “Public channel: no names, places, personal info ” (espace public : pas
de noms, pas de lieux, pas de données personnelles). Ony croise des hackers, des
arabophones venus donner un coup de main. lls aident aujourd’hui les Syriens a échanger
des informations entre eux, faire sortir des images et vidéos du pays, le tout de maniere
sécurisée.... Sous cette fagcade se cache un travail titanesque de part et d’autres du mur de
la censure.

Aujourd’hui, le groupe d’activistes, rassemblés sous la banniére Telecomix, a pu rentrer en
contact avec quelques dizaines de personnes. Méfiant, KheOps prévient : “Rien n'est jamais
totalement sdr. On joue au chat et a la souris.” Alors ils sécurisent sans cesse, contournent,
accueillent et rassurent sur I'IRC. Tout est fait de maniére collective, ce qui semble parfois le
surprendre : “On retrouve des gens qui ne se connaissaient pas, de cultures différentes qui
travaillent ensemble autour d’un objectif commun, d’un idéal partagé.” Et des vocations
naissent. Muhammad sera “journaliste pour parler de la reconstruction du pays” ou... hacker :

Aujourd’hui, jutilise un email qu’ils ont créé pour moi, ils m’aident a
publier des vidéos sur Internet, et surtout ils m’ont donné accés a un
espace pour que je puisse y stocker mes données et qu’elles ne
restent pas sur mon ordinateur. J’enseigne a mon tour ces techniques
a mes amis, je leur ai gravé des CD avec les programmes utiles.


http://www.facebook.com/syria.ruf

Linverse est-il possible ? KheOps aurait-il un pied en Syrie ? “Cela fait plus de deux mois
que je suis sur l'opération et avec tout ce que je lis, avec les gens avec qui je rentre en
contact, avec les connaissances que ¢a nous apporte... J ai parfois I'impression d’y étre.”
L'impression, seulement. Muhammad, que nous avons réussi a joindre, parle de sa ville,
dans le centre du pays : “Le calme avant la tempéte. Elle est pleine de Shabbiya (ndir :
miliciens proches du régime), on les voit partout. Certains bureaux ou jai travaillé ont rouvert
mais nous ne sommes pas dupes. Une grande campagne d'arrestation d’activistes est en
cours.” Un des meilleurs amis de Muhammad a été arrété le 31 aodt dernier. Il aurait dG
rester, selon ses dires, une semaine en prison “comme tout le monde .“ Mardi, il n’était
toujours pas réapparu.

FOO0
le 14 septembre 2011 - 12:33 &bullet; SIGNALER UN ABUS - PERMALINK

Saupoudré d”anonymous communication Trendy for bankable hits” .. Pour le
reste Telecomix :)
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OLIVIER M
le 19 septembre 2011 - 9:42 &bullet; SIGNALER UN ABUS - PERMALINK

Je suis étonné : si je comprends bien, KheOps se demande pourquoi les Syriens
pensent qu’ils peut s agir d’lsraéliens.

La Syrie est un allié d’lsrael qui ne dit pas son nom. Le régime Al Assad permet a
Israel d’étre tranquille sur cette frontiere. Israel a tout a perdre d’une chute du régime Al
Assad. Si KheOps ne sait pas ¢a, il doit avoir une vision bien tronquée de ce qui se
passe dans la région.
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LUCIDITE77
le 26 septembre 2011 - 15:06 &bullet; SIGNALER UN ABUS - PERMALINK

La classe, ce KheOps.
Un vrai homme. =)

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

PAVIPE
le 19 octobre 2011 - 0:34 &bullet; SIGNALER UN ABUS - PERMALINK

Bonjour, je ne comprends pas pourquoi vouloir infiltré l'internet en syrie, pour
libéré quoi?qui? pour qui, a qui profite cela? aux Citoyens?

Vous avez l'aire d’etre bien aligné avec le main stream media sur ce qui se passe labas,
Y etes vous allé? Es-ce encore une farce comme le bloggeur soit disant fille qui a fait
debuter la soit disante revolution du peuple? Les gens ne croient plus aux media de
masse, car ils savent que ce sont des menteurs.

Moi ce que je vois dans le main stream media n'est pas ce que je lis dans les medias
indépendents. Si c’est pour faire comme en tunisie ol maintenant c ‘est pire qu'avant ce
n’est pas la peine (avec témoignage de gens qui y habite et qui y vivent depuis leurs
naissance).

En faite je ne comprend pas le but de cette attaque?? pouvez vous m'expliquer???

MErci d'avance et sorry pour les fautes

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE
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MANDRAKE =
le 30 octobre 2011 - 9:06 SIGNALER UN ABUS - PERMALINK i:; o
i

#OpSyria téléguidé par la cia/nsa , financé par 'otan , hé oui apres les

massacres des civils en Libye a grand coup de “frappe chirurgicales”, c’est au tours de
la Syrie ,et derriére les claviers des “anonymous” boutonneux qui ont le sens de
l'analyse et la critique aussi développé que celui du lombric ,et dont les infos

proviennent direct de bfm/france 24/cnn/tf1/m6/reuter/afp ....alors les “révolutionnaires” a
quant une #OpUSA pour arréter les barbares , les sanguinaires .........
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8 pings

Bachar Al-Assad doublé par des hackers « annie bannie's Weblog le 14
septembre 2011 - 14:22

[...] internautes se connectaient alors sur le canal IRC de Télécomix, ne faisant parfois
que passer, certains laissant quelques mots : « ce qui revenait [...]

Des Hackers interviennent en Syrie « Tous « Killuminati.fr le 14 septembre 2011 -
18:39

[...] internautes se connectaient alors sur le canal IRC de Télécomix, ne faisant parfois
que passer, certains laissant quelques mots : “Ce qui [...]

links for 2011-09-15 le 16 septembre 2011 - 3:02

[...] Des hackers interviennent en Syrie » OWNI, News, Augmented Des hackers
interviennent en #Syrie http://t.co/BfyytwN6 via @owni (tags: Syrie via:packrati.us) [...]

We Are Anonymous, We Are Legion...| LES POSTIERS le 22 septembre 2011 -
10:10

[...] un exemple dans un article OWNI :  http://owni.fr/2011/09/14/syrie-des-hackers-font-
tomber-le-mur-de-la-censure/ This entry was posted in geek, intra-internet, méme,
société, webfascisme 2.0 and tagged [...]

Hackers are acting in Arab revolutions « Com'And Trends le 29 septembre 2011 -
16:12

[...] international team of hackers called #OpSyria are fighting against Internet network
controled by Bachar el-Assad |[...]

ACTIVISME INEDIT REPORTAGE TELECOMIX CREE LA MEMOIRE VIVE DES
REVOLUTIONS | Groupe de soutien a la révolte du peuple syrien le 3 janvier
2012-1:36

[...] des agents Telecomix et des Syriens qui participent au projet. KheOps est I'un des
fondateurs del’'opération Syria. OpSyria, qui dure a présent depuis plus de six mois, est
loin de s’enfoncer dans un rythme de [...]

Sete'ici - Les deux pieds en balade, les yeux ouverts (des fois) » Blog Archive »
Un Syrien le 8 octobre 2012 - 8:05

[...] Au début de I'OP Syria, on avait un Syrien qui venait souvent, quasi tous les jours
en fait. Trés actif dans sa révolution, un jour en manifestation, un autre connecté pour
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apprendre a se protéger. [...]

[Solidarité avec la ZAD! Attaquons-les de tous les c6tés!] Des hackers
atterrissent a Notre-Dame-des-Landes | blog du collectif de lutte contre I'aéroport
de Notre Dame des Landes le 7 novembre 2012 - 11:54

[-..] depuis 2009. lis se sont fait connaitre avec des opérations de contournement de la
censure en Syrie ou en Egypte, montées via un mode d’organisation particulier, ou plutét
une|[...]
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