PLAINTE CONTRE UN BIG
BROTHER FRANCAIS EN
SYRIE

LE 25 JUILLET 2012 PIERRE ALONSO

Deux organisations de défense des droits humains dénoncent auprés du procureur
les contrats de surveillance d'Internet conclus avec le régime de Bachar al Assad.
Aprés Amesys en Libye, les activités de la société Qosmos pourraient faire I'objet
d'une enquéte.
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L’étau se resserre un peu plus autour des marchands d’armes de surveillance. Selon nos
informations, la Fédération internationale des droits de 'homme (FIDH) et la Ligue des droits
de 'homme (LDH) doivent déposer ce mercredi une dénonciation au parquet de Paris. Ce
signalement auprés du procureur vise des sociétés francaises, dont Qosmos, pour leurs
activités en Syrie.

Dans ce document qu'Owni a consulté, les deux organisations ciblent la participation de
Qosmos “aux opérations de répression réalisées par le régime de Bachar El Assad a
I'encontre du peuple syrien”. La société a été “mise en cause pour avoir contribué a fournir au
régime syrien le matériel de surveillance électronique nécessaire a la répression de la
contestation”. Ce qui fait penser a la FIDH et a la LDH que Qosmos, a linstar d’autres
sociétés francaises, ‘[pourrait] étre impliqu[é] dans la commission d’actes de tortures et de
crimes contre 'Humanité.”

Surveillance massive

En novembre 2011, 'agence Bloomberg révélait que Qosmos fournissait du matériel a
'entreprise italienne Area SpA dans le cadre d’un projet de surveillance massive des
réseaux syriens, baptisé Asfador. Depuis plusieurs mois, le site francais Reflets.info se
faisait I’écho de I'utilisation en Syrie du deep packet inspection , une technologie duale qui
permet de mesurer la qualité du trafic ou d’espionner les échanges, y compris a grande
échelle. Une technologie fournie par des fabricants occidentaux, notamment Qosmos.

Selon le directeur du service marketing de Qosmos, Erik Larsson, la technologie fournie
permettait de “fouiller dans les mails et de reconstituer tout ce qui se passe sur l'ordinateur
dun internaute”. Le directeur, Thibaut Bechetoille, avait pour sa part reconnu qu’il n’était pas
“convenable de continuer a soutenir ce régime” , précisant que la société s’était retirée quatre
semaines auparavant conformément a une décision du conseil d’administration.

Une décision qui n’a pas convaincu les organisations de
défense des droits humains. D’autant que des questions
restent en suspens quant a I'effectivité de ce retrait et la
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date a laquelle il serait intervenu. Pour Me Clémence
Bectarte, avocate a la FIDH, 'argument du retrait est
d’autant plus fallacieux que ‘le régime de Bachar Al
Assad n'était pas fréquentable, méme avant le début de la

révolte en mars 2011.” LA CARTE D’UN MONDE
D’ESPIONS

OWNI en partenariat avec
Il reviendra donc au parquet de Paris de décider d’ouvrir Wikileaks vous propose

ou non une enquéte. Amesys, filiale de Bull connue pour cette carte interactive
la vente de son systéme d’espionnage & grande échelle ~ Permettant d'identifier
ala Libye de Kadhafi, fait désormais 'objet d’'une el (e e e e
information judiciaire apres une plainte conjointe des

deux organisations pour “complicité de crimes de tortures

et traitements inhumains, cruels ou dégradants.” Les aventures syriennes de Qosmos
pourraient lui faire suivre les pas libyens d’Amesys.

Dans les pas d’Amesys

Avec cette interpellation formelle, les organisations ont une double intention, détaillée par Me
Bectarte :

L e premier objectif est évidemment judiciaire, pour stopper ce
commerce impuni d’armes de surveillance avec ces régimes. Mais
nous voulons aussi alerter pour que la Iégislation évolue.

Vendredi la ministre déléguée a 'économie numérique, Fleur Pellerin, s’est prononcée
contre “'exportation [par la France] de systemes de surveillance d’Internet”.

Jean Birnbaum ¢ JeanBirnbaur 20 Ju
"Je suis opposée 4 ce que la France exporte des systémes de
surveillance d'Internet”, affirme @fleurpellerin #Pétrarque2012

Jarouler

[Mise a jour, 26 juillet 2012 : Selon I'AFP, le parquet de Paris a décidé d'ouvrir une enquéte
préliminaire contre Qosmos. La section recherche de la gendarmerie sera en charge de
l'enquéte qui pourrait déboucher sur une l'ouverture d'information judiciaire, pilotée par un
juge d'instruction, ou sur le classement de l'affaire.]

« Alire sur les affaires libyennes d’Amesys : Au pays de Candy , enquéte sur les
marchands d’armes de surveillances, de Jean-Marc Manach, paru chez Owni Editions.
* lllustration par Loguy pour Owni

LOGICOS
le 25 juillet 2012 - 10:55 &bullet; SIGNALER UN ABUS - PERMALINK

Quel est le cadeau en échange ?

1) On dit qu’on va interdire I'exportation
2) On leur donne le marché de la surveillance, en France.

A suivre...

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUIREPONDRE
PAUL NEITSE .

le 26 juillet 2012 - 12:12 &bullet; SIGNALER UN ABUS - PERMALINK i

Vous avez oublié de citer Siemens en Syrie.
http://politiquedunetz.sploing.fr/2012/04/siemens-aide-la-repression-en-syrie-en-iran-et-
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ANDRE COTTE
le 26 juillet 2012 - 12:53 &bullet; SIGNALER UN ABUS - PERMALINK

Il faut s attaquer directement aux dirigeants de ces sociétés pour étre plus
efficace. Quand tu risques la prison, les sacro-saints actionnaires et leur demande de
gros profits passent en second plan.

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

BERNARD
le 31 juillet 2012 - 11:19 &bullet; SIGNALER UN ABUS - PERMALINK

Et si au lieu de ¢a on s’occupait de poursuivre directement les responsables de

crimes frangais, responsables de milliers de morts en Libye, Syrie, en armant, finangcant
et assurant un soutien logistique a des organisations terroristes visant a faire tomber
des états pour en tirer un bénéfice économique et géopolitique ? Quand jugera-t-on
Sarko, Juppé, Fabius et Hollande ?
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1 ping

Dix questions au gouvernement du changement de maintenant | D3LAT3UR.FR
le 5 aolt 2012 - 23:07

[...] petites affaires d’Amesys en Libye et ailleurs, celles de Qosmos en Syrie, sont une
insulte au nécessaire humanisme. Alors le changement dans ce domaine, il estou [...]
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