PROTEGER SON COMPTE
FACEBOOK

LE 29 AVRIL 2010 KORBEN

Réalisé par Korben, ce tutoriel vous explique comment protéger vos données
personnelles sur Facebook en intégrant les récents changements occasionnés par la
sortie d'OpenGraph.

Titre original :

Facebook Opengraph: Comment protéger ses données
personnelles ?

En ce moment, dans mon lecteur de flux RSS, il n’'y en a que pour Facebook. La faute a
annonce d’OpenGraph qui va permettre a n'importe quel site web de vous proposer des
fonctionnalités FB (genre le fameux bouton « Jaime »), mais aussi et surtout afficher ou se
servir directement de vos informations personnelles (mais publiques) pour par exemple
vous appeler par votre prénom ou récupérer votre photo...etc. On peut partir dans tous les
délires qu'on veut... En voici un petit que jai réalisé :
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Entrer Inviter des amis

Sivous voulez en savoir plus sur OpenGraph, je vous invite a lire l'article de Clubic.

En attendant, je vais vous expliquer comment configurer votre compte pour éviter de
diffuser toutes vos infos a tous ces sites inconnus... (et potentiellement craignos)

Allez dans Compte -> Paramétres de confidentialité
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Modifier la liste d'amis

Cérer les Pages

Paramétres du compte
Paramétres de confidentialité

Paramétres des applications

Aide

Déconnexion

Puis allez dans Applications et sites web
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Paramétres de confidentialité

' Informations du profil

Contrélez qui peut voir votre profil et gui peut publier sur votre mur

E Coordonnées
Contrélez qui peut vous contacter sur Facebook et voir vos coordonnées

[ Applications et sites web
(@ Contrélez les informations auxquelles les applications et les sites web liés & Facebook peuvent
accéder.

gj Recherche
Contrélez qui peut vous voir dans les résultats de recherche sur Facebook et dans les résultats de
moteurs de recherche

‘% Personnes blogquées

Contrélez qui peut interagir avec vous sur Facebook

Décochez la case tout en bas qui autorise la personnalisation avancée et confirmez lorsque
la popup fera son apparition.

Paramétres de confidentialité » Applications et sites web

4 Retour & Confidentialité

Ce gue vous partagez

Apprenez-en plus sur ce gue vous partagez lorsgue vous utilisez des applications et des

sites web

Ce gue vos amis peuvent partager & propos de vous

Contrdlez ce que vos amis peuvent partager  propos de vous lorsgu'ils utilisent des Modifier les param
applications et des sites web

Applications bloguées

Bloguez certaines applications pour les empécher d'accéder i vos informations et de Modifier les applic
vous contacter

Ignorer les invitations d'applications Modifier la liste d'
lgnorer les invitations d'applications d'amis spécifiques

Activité des tableaux de bord des applications et des jeux : .
Contrélez qui peut voir votre activité dans les sections Activité récente de vos amis, & Amis uniqueme

Applications de vos amis et Jeux de vos amis de ces pages.

Personnalisation instantanée

Certains partenaires peuvent personnaliser cette fonctionnalité avec mes informations O Autoriser
publiques lorsgque j"arrive sur leur site. En savoir plus.

Modifiez ensuite les parametres de « Ce que vos amis peuvent partager a propos de
vous » (Voir ci-dessus)

Il s’agit des informations personnelles que vos amis ont le droit de balancer a d’autres (du
genre via des applications). Oui, ¢ca surprend n’est ce pas ? Vous n’étes pas vraiment
maitre de vos données personnelles tant que vous n’avez pas décoché TOUTES les
cases de cette pages (sauf celles bien sir que vous voulez continuer a laisser circuler
sans contrOle. Pour moi ¢a sera « Mes articles » qui restera coché mais uniquement ¢a.)
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Paramétres de confidentialité » Applications et sites web

41 Applications et sites web |

Ce que vos amis peuvent partager a propos de vous dans des applications et sur des sites we

Lorsque vos amis utilisent une application ou un site web congu pour fonctionner avec
Facebook, ils peuvent partager certaines informations pour rendre I'expérience plus sociale.
Par exemple, une application de cartes de woeux pourra utiliser votre date de naissance pour
inviter vos amis 4 vous envoyer une carte.

Si vos amis utilisent une application que vous n'utilisez pas, wous pouvez contriler le type
d'informations auxquelles "application peut accéder. Veuillez remarquer que les applications
pourront toujours accéder aux = informations publiques = (nom, image du profil, si vous étes
homme ou fernme, ville actuelle, réseaux, liste d'amis, Pages dont vous étes fan) et aux
informations avec le paramétre Tout le mande.

Informations personnelles {activités, centres dintéréts, etc.)
Statuts

Présence en ligne

Sive web
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Famille et situation amoureuse

Informations sur la situation amoureuse (en couple, i la recherche de, etc.)
Formation et emploi

Mes vidéos

1000

Mes liens

Mes articles

Mes photos

Photos et vidéos dans lesquelles je suis identifié(e)
A propos de moi
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| Ma date de naissance
Ma ville d'origine
Mes opinions religieuses et politiques

Enregisirer les modifications

On a presque fini. La derniére étape consiste a bloquer a 'avance les applications qui ont
déja établi un partenariat avec FB pour vous piquer vos informations personnelles. Sion lit
la FAQ de Facebook, il s’agit de yelp, docs et pandora. Rendez vous sur chacune des
pages de leur application et cliquez avec conviction (jai dit CONVICTION !l!) sur « Bloquer
cette application ».
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Accéder a I'application

Ajouter & mes Pages favorites

Recommander & des amis

Bloquer I'application

Vous voila a l'abri pour le moment des abus de Facebook. Le seul hic, ca sera de connaitre
les sites et applications qui seront autorisés a vous piquer des données. La c’est facile, ils
ne sont que 3 pour le moment, et Facebook a eu la gentillesse de les inscrire dans sa FAQ,
mais ¢a risque de ne pas durer. Honnétement, sijavais 5 min, je monterai un petit site dans
toutes les langues, qui permet de recenser ces sites et de les bloquer automatiquement
(d’un seul coup si c’est possible avec les API FB).

Puis si suivre tout ce tuto vous fait chier, il y a aussi une solution un peu plus radicale mais
tres rapide : Supprimer un compte Facebook

> Article initalement publié chez Korben

> Captures d’écrans par Korben, photo d’illustration CC Flickr par _Max-B

VASISTAS?
le 2 mai 2010 - 12:32 &bullet; SIGNALER UN ABUS - PERMALINK

Un trés bon guide se trouve également sur eff.org pour désactiver la
personnalisation instantanée, bloquer d’autres applications et donc protéger ses
données(“How to opt out of facebook’s instant personalization”) -mais en anglais:

http://www.eff.org/deeplinks/2010/04/how-opt-out-facebook-s-instant-personalization

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE
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Chevrolet aveo ou mazda proteger? | Voiture le 1 mai 2010 - 14:51

[...] owni.fr, digital journalism » Article » Protéger son compte Facebook var
addthis_language = 'fr’; Tags : Avéo, CHEVROLET, MAZDA, proteger Classé dans :
CHEVROLET...]

Journée Européenne de la Protection des Données 2010 « vasistas? le 3 mai
2010-17:40

[...] des vos données personnels. Dautres conseils se trouvent dans ce guide (en

anglais) ou chez Owni(en frangais) pour désactiver la personnalisation instantanée sur
facebook et ainsi bloquer les [...]

Tu appartiens a Facebook « Rue85 le 9 mai 2010 - 16:56

[...] protéger son compte Facebook [...]
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