MORPHO, N° 1 MONDIAL DE
LEMPREINTE DIGITALE

LE 5 JUILLET 2011 JEAN MARC MANACH

N° 1 mondial de ’'empreinte digitale, la société francaise Morpho peine a
commercialiser ses papiers d'identité sécurisés dans les pays développés.

“Leader mondial sur le marché de la sécurité  “, Morpho (ex-Sagem Sécurité, filiale du groupe
Safran), n°4 mondial des cartes a puces, avec un chiffre d’affaires de plus de 1 milliard
d’euros, et 6300 employés, se targue d’étre le n° 1 mondial de I'empreinte digitale :

Morpho se classe notamment au premier rang mondial pour les
applications relatives a [lidentité civile (émission et gestion de
documents d’identité sécurisés par la biométrie), les solutions
d’identification criminelle (AFIS, de l'anglais Automated Fingerprint
Identification Systems, ou systéme automatisé d’identification par
empreintes digitales).

Morpho ne donne pas, sur son site, la liste des pays qui ont acheté ses services de cartes
d’identité sécurisées, se bornant a mettre en avant la “carte d'identité intelligente (et le)
registre d’état civil sécurisé” déployés aux Emirats Arabes Unis en 2003.

Dans ses communiqués de presse, Morpho mentionne également le renouvellement du
systéme d’état civil mauritanien, ainsi que sa participation au “plus vaste projet
d’identification biométrique au monde“, lancé en Inde en septembre 2010 :

Le projet Aadhaar a vocation a fournir a chaque résident un numéro
d’identification unique offrant un accés doublement sécurisé
(empreintes digitales et reconnaissance de l'iris) a un large éventail de
prestations et de services.

Dans un article de son journal interne, intituléInde : opération identification, le groupe
précise qu”a terme, le projet Aadhaar vise a constituer une base de données de plus de 1,2
milliard d’individus, soit un sixieme de la population mondiale®. En mars dernier, Morpho
annoncait avoir émis son deux millionieme numéro d’identification, I'objectif étant d’en
attribuer 600 millions, d’ici quatre ans.
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Dans un ouvrage consacré a Lidentification biométrique, Bernard Didier, directeur
général de Morpho, qu’il avait créé, en 1982, et Carole Pellegrino, responsable des relations
institutionnelles de Morpho, évoquent “130 références mondiales de solutions d’identités
biométriques, couvrant 70 pays” dont, “a titres d’exemple®, les cartes d’identité en Malaisie et
au Botswana, les passeports biométriques en France et aux Pays-Bas et les permis de
conduire au Maroc.

Dans le méme ouvrage, Keith Breckenridge, universitaire spécialiste de I'histoire de la
biométrie, révele un pan caché de I'histoire de Sagem Sécurité en particulier, et des
industriels de la biométrie en général. Son article, intitulé “Capitaliser sur les pauvres “,
commence par rappeler que “ces dix dernieres années, les projets d'enregistrement
biométrique universel ont suivi des trajectoires tres similaires” :

De I'enthousiasme démesuré au recul des politiques, en passant par la
déception technique et le mécontentement du public. (...)

Les ratages parfois spectaculaires, notamment en Grande-Bretagne,
dans la gestion de grosses bases de données ont contribué a
renforcer la déja trés populaire critique kafkaienne des dangers d’une
bureaucratie tentaculaire, avec ses erreurs, son arrogance et son
enchevétrement labyrinthique.

Ainsi, et “dans le monde développé, beaucoup d’exemples montrent que les défenseurs de
l'enregistrement biométrique universel ont dd battre en retraite”. Restaient donc les migrants

et les demandeurs d’asile, ceux qui franchissent les frontieres et doivent donc se doter de
visas, afin d”utiliser les bases de données informatiques pour tracer des frontieres nationales
ou, bien souvent, les vraies frontieres n'existent pas“. Sont également prisés les pays pauvres
dépourvus de registres d’état civil, qui cherchent ainsi a se doter de listes électorales et a
se prémunir contre le bourrage d’urnes, ou qui tentent de pallier une bureaucratie corrompue
ou désorganisée.

Pressenti, sans appel d'offres, pour constituer la liste électorale des législatives au Gabon,
Morpho vient ainsi de perdre ce marché, qui aurait pu lui rapporter 40 millions d’euros, apres
que des opposants aient rappelé qu'en Cote d’lvoire, le projet de cartes d’électeurs
sécurisé par Sagem Sécurité avait été entadché d’accusations de corruption et de pots-
de-vin, ainsi que d’une tentative de rajouter au fichier 429.034 vrais-faux électeurs...

En route vers l'identification consumeériste

Le cas nigérian est tout aussi intéressant : en 2003, rappelle Keith Breckenridge, “pres de 30
ans apres que la junte militaire en eut lancé l'idée dans le sillage de la guerre du Biafra, Sagem
délivrait aux Nigérians les premiéres cartes a authentification biométrique®, qui déboucha sur
un gros scandale, quelques mois plus tard, “lorsque tous les hauts fonctionnaires impliqués
dans la conception et I'appel d’offres seront poursuivis pour corruption”.

Plusieurs ministres avaient été arrétés et “accusés d'avoir participé a un extravagant systeme
de pots-de-vin dont l'instigateur serait le représentant de Sagem au Nigéria“. A ce jour, aucune
condamnation n’a été prononcée. Le groupe Safran, lui, a rejeté la responsabilité de ce
scandale sur ["ancienne entité Sagem*.

Six ans plus tard, les 2/3 de la population n'ont pas été enregistrés, et “seule une petite partie
des 36 millions de personnes correctement enregistrés ont effectivement pris la peine d'aller
chercher leur carte®. Signe du succes relatif du projet : le directeur de la Commission de
lidentité nationale, en charge du projet, a lu-méme admis n’étre pas aller chercher sa carte.

“

Constatant que “les Nigérians n'ont a peu prés aucune raison de s’en servir “, ses
responsables, conseillés par Sagem, ont donc décidé de réorienter le projet “au motif qu’il
existerait une “tendance globale” vers une technologie d'identification multifonctions sécurisée
a base de carte a puce, souligne Keith Breckenridge, qui temporise :
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Le rapport ne mentionne nulle part que cette tendance mondiale est
principalement le fait d’'une entreprise membre de la commission et
observe que Sagem posséde de I’’expérience dans les technologies
de cartes a puce et travaille sur un projet similaire dans les Emirats
arabes unis”.

Le projet de carte d’identité ainsi s’est considérablement élargi pour intégrer “tous les
aspects de l'identité du citoyen : droit de vote, état civil, permis de conduire, assurance santé
et fiscalité” qualifié, par Keith Breckenridge de “projet d'identification consumériste {(...)
meélange d’identification biométrique et de surveillance informatique des consommateurs” :

En outre, la nouvelle carte franchit résolument la frontiere public/priveé,
devenant obligatoire pour le citoyen souhaitant accéder aux services
bancaires, aux droits a la retraite, a la propriété fonciéere ou encore
pour s’inscrire a I'universite.

Initialement promu, en France, pour lutter contre le terrorisme et 'immigration illégale, le
projet de carte d’identité sécurisé frangais nous est aujourd’hui vanté afin de lutter contre
'usurpation d’identité. Mieux : une deuxiéme puce, facultative, permettra de s’identifier
aupres de prestataires de commerce électronique... Ce que Morpho sait tres bien faire, et
vendre.

Voir aussi :
Fichons bien, fichons francais !
Vers un fichage généralisé des “gens honnétes”

LASLOUDJI KAMEL
le 5 juillet 2011 - 19:52 &bullet; SIGNALER UN ABUS - PERMALINK

Voici un progres grace a morpho,on peut s'identifier sans erreurs on a
totalement confiance.

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

CONSEILS PERMIS DE CONDUIRE
le 5 juillet 2011 - 22:39 &bullet; SIGNALER UN ABUS - PERMALINK

Larticle fait peur : I'éthique est encore une fois abandonnée au profit (c’est le
cas de le dire) de l'argent. Merci de m’avoir ouvert les yeux sur cette entreprise !

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

NOUDI
le 7 juillet 2011 - 11:27 &bullet; SIGNALER UN ABUS - PERMALINK

Amusant cet article qui ne fait pas la distinction entre ce que la technologie sait
faire et ce que localement les législations et / ou cultures permettent.

Quelques commentaires a chaud :

- Il n’y a pas de bijections en carte d'identité et empreintes digitales

- Un AFIS peut étre civil ou policier

- Dans les pays ou les entrées dans le registre d’état civil ne sont pas fiables la
biométrie doit permettre de s’assurer de I'unicité de I'enregistrement des personnes.

- La biométrie doit permettre de s’'assurer que le document est bien délivré a la bonne
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personne (Permis de conduire, CNI, Passeport, carte de SS, ...)
- La biométrie n'implique pas forcément une base centrale, je crois méme que Sagem
promeut le stockage de la biométrie dans la carte.

Capitaliser sur les pauvres... Vu la faiblesse des données sur les 70 pays ou Sagem fait
du business je trouve cela un petit peu racoleur, mais bon, on ne se refait pas!

Pour les accusations en tout genre je pense que les tribunaux sont les mieux placés
pour délibérer de la véracité ou non des informations, je crois que I'on a vu récemment
de jolis cas d’accusations qui se transformaient en non lieu.

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

NOUDI
le 8 juillet 2011 - 14:34 SIGNALER UN ABUS - PERMALINK

Afin de préciser, pour absence de bijection, il y a des cartes d'identité sans
biométrie et de la biométrie sans cartes d’identité.

VOUS AIMEZ u (4] VOUS N'AIMEZ PAS n ] LUI REPONDRE

LUDO76
le 18 juillet 2011 - 20:42 SIGNALER UN ABUS - PERMALINK

Bravo vive l'identification sans erreur et vive la démocratie!
Moi jai rien a me reprocher donc rien a craindre des systeme Morpho.

VOUS AIMEZ u (4] VOUS N'AIMEZ PAS n ] LUI REPONDRE
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11 députés votent un fichier de 45Millions de « gens honnétes »... (video) «
CentraL BloG InfO le 20 juillet 2011 - 11:21

[...] société Morpho, celle qui, en France, a aussi emporté le marché du passeport
biométrique -voir Morpho, n°1 mondial de I'empreinte digitale, troisiéme partie de mon
enquéte) : sur les 448 demandes de passeports biométriques étudiées, [...]

Cyber-punk, plus que jamais d'actualité ! | Lockall le 20 juillet 2011 - 17:34

[...] http://owni.fr/2011/07/05/morpho-n%C2%B0-1-mondial-de-1%E2%80%99empreinte-
digitale/ [...]


file:///2011/07/05/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale/?replytocom=64575#respond
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale.html#
http://owni.fr/2011/07/05/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale/comment-page-1/#comment-64643
file:///2011/07/05/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale/?replytocom=64643#respond
file:///Users/julienkirch/Documents/perso/owni-export/transformed-html/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale.html#
http://owni.fr/2011/07/05/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale/comment-page-1/#comment-65045
file:///2011/07/05/morpho-n%c2%b0-1-mondial-de-l%e2%80%99empreinte-digitale/?replytocom=65045#respond
http://www.killuminati.fr/2011/07/06/morpho-n%c2%b01-mondial-de-lempreinte-digitale/
http://bugbrother.blog.lemonde.fr/2011/07/07/un-fichier-de-45m-de-gens-honnetes/
http://georgette27.wordpress.com/2011/07/11/la-nouvelle-carte-didentite-electronique-un-fichier-de-45-millions-de-gens-honnetes/
http://francesudouest.wordpress.com/2011/07/20/11-deputes-votent-un-fichier-de-45millions-de-%c2%ab-gens-honnetes-%c2%bb-video/
http://www.lockall.fr/?p=178
http://owni.fr/2011/07/05/morpho-n%C2%B0-1-mondial-de-l%E2%80%99empreinte-digitale/

9 MILLIONS D’ISRAELIENS A POIL| TERRE PROMISE le 6 novembre 2011 - 11:49

[...] d’identité sécurisés étant francais : Vers un fichage généralisé des “gens honnétes*
Morpho, n°1 mondial de I'empreinte digitale Fichons bien, fichons |[...]

Plus de fichiers = plus de fuites | BUG BROTHER le 10 novembre 2011 - 8:48

[...] des "gens honnétes", et ce afin de subventionner les industriels frangais qui sont, de
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