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Une dizaine d'eurodéputés demandent à la Commission européenne d'apporter les
preuves de l'efficacité des passeports biométriques, ainsi qu'une estimation de leurs
coûts. Bien que décidée en 2004, l'intégration d'éléments biométriques (empreintes
digitales et photos numérisées) dans les passeports et documents de voyage n'a
jamais fait l'objet d'un audit sérieux permettant d'en mesurer la pertinence.

“Les passeports biométriques sont-ils efficaces contre la fraude ? “, titrait la semaine
passée le serv ice de presse du Parlement européen.

Quatorze eurodéputés ont en effet adressé, en mars et avril dernier, trois questions
parlementaires à la Commission européenne. Toutes tendances confondues, libéraux,
socialistes, verts et conservateurs, ils se disent “préoccupés ” de découvrir qu’”un nombre
toujours très élevé de passeports sont falsifiés“. La socialiste Sylv ie Guillaume rappelle que
l’introduction d’éléments biométriques avait pourtant été adoptée en 2004, en réaction aux
attentats du 11 septembre 2001, afin de “permettre d’améliorer la sécurité des documents de
voyage” et, plus précisément, de “lutter plus efficacement contre la fraude et la falsification “.
Selon l’eurodéputée :

“Dans ce contexte, comment continuer à croire aveuglément que la multiplication des données
biométriques et autres puces sécurisées protège les citoyens ? ” renchérit Sylv ie Guillaume
dans une tribune publiée sur le Huffington Post , tout en pointant du doigt la responsabilité
des lobbies, en s’appuyant notamment sur l’enquête d’OWNI  (voir Lobbying pour ficher
les bons Français) :

Une enquête récente ( parue dans Le Parisien , NDLR) a montré que 10
% des passeports français seraient faux car leur édition s’appuierait
sur des documents extrêmement faciles à falsifier, à savoir la copie
d’un acte de naissance.
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20% d’empreintes inutilisables
Les eurodéputés rappellent également qu’aux Pays-Bas, une étude menée sur plus de 400
passeports a révélé que les empreintes digitales étaient inutilisables dans plus de 20 % des
cas…

Sophia in ‘t Veld, de l’Alliance des démocrates et libéraux pour l’Europe (ADLE) révéla par
ailleurs qu’au Pays-Bas, les passeports biométriques avaient été justifiés au motif de la lutte
contre la fraude et l’usurpation d’identité, mais que le ministère de l’Intérieur avait toujours
refusé de rendre public le nombre de cas recensés, au motif que le chiffre serait «inconnu»,
«pas public», «confidentiel» ou «secret».

Or, des documents obtenus par l’ONG Privacy First révèlent que les autorités n’ont
dénombré que 46 cas d’usurpation en 2008, 33 en 2009 et 21 en 2010, sur une population de
17 millions d’habitants…

Dans une question commune signée par les groupes PPE (démocrates-chrétiens), S&D
(socialistes & démocrates), GUE/NGL (anticapitaliste) et du groupe des Verts, les
eurodéputés voulaient ainsi savoir si, et comme ils l’avaient réclamé en 2008, des études
avaient depuis été menées pour mesurer :

Dans une autre question un eurodéputé conservateur voulait de son côté savoir si, “par
ailleurs, la Commission a réalisé, récemment, une étude du rapport coût/efficacité des
systèmes biométriques de seconde génération ? Enfin, la Commission a-t-elle d’autres
recommandations pour traiter les cas de perte, de vol ou de falsification des passeports
biométriques ? ”

Ados portugais
Ces questions ont été reposées, et débattues, le 19 avril dernier, au parlement de
Strasbourg. Et force est de constater que plusieurs interrogations demeurent…

Sarah Ludford, eurodéputée libérale-démocrate qui s’est beaucoup intéressée à la
biométrie, rappelait ainsi qu’aucun système n’est fiable à 100%, et que son efficacité
dépend, non seulement de la technologie utilisée, mais également de la compétence (ou de
l’incompétence) de ceux qui sont amenés à s’en serv ir. A l’appui de sa démonstration, elle

Ceux qui ont objectivement intérêt à cette surenchère, en tous les cas,
ce sont les industriels. Fabriquants de scanners corporels, de puces
électroniques, entreprises de collecte de données, il ne faut jamais
négliger le lobbying des industriels de la sécurité dès qu’on aborde un
sujet de ce type, je le vois bien au sein du Parlement européen. Sans
surestimer leur influence, ceux-là n’aident pas non plus à mener un
débat apaisé.

. la fiabilité et l’utilité des empreintes digitales relevées chez les enfants
et les adultes

. la fiabilité du processus de collecte des données biométriques

. des lacunes possibles dans les systèmes d’identification

. des disparités existant dans les documents à soumettre et dans la
façon de les produire (les “documents sources”).
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PLACEBO
le 27 avril 2012 - 9:10 &bullet;  SIGNALER UN ABUS - PERMALINK

Ce que je ne comprends pas, c’est l’absence de commission pour évaluer
l’efficacité des politiques menées, quel que soit le domaine.
http://www.lemonde.fr/economie/article/2012/04/26/bruxelles-veut-savoir-ce-que-les-
banques-ont-fait-des-1-000-milliards-d-euros-de-la-bce_1691641_3234.html#xtor=RSS-
3208 -> sur l’argent prêté aux banques
J’imagine qu’il est de même hautement improbable de savoir ce que devient l’argent
donné aux pays en développement, histoire de savoir si une petite partie réchappe à la
corruption et atteint les populations qui en ont besoin…

citait un rapport du Government Accountability  Office (GAO, l’organisme d’audit du Congrès
américain) qui avait révélé l’existence de vulnérabilités, de logiciels et antiv irus non mis à
jour, mais également de fonctionnalités de sécurité inutilisées, dans le système de v isa
électronique :

Pour toute réponse, Cecilia Malmström, au nom de la Commission européenne, expliqua
qu’une étude sur la fiabilité de la reconnaissance biométrique sera présentée aux
eurodéputés en juin prochain, mais qu’elle ne portera que sur les empreintes digitales
d’adolescents portugais de 12 ans, afin de vérifier si, deux ans plus tard, elles sont encore
reconnaissables.

Cecilia Malmström s’est justifiée en expliquant que si l’intégration d’éléments biométriques
dans les passeports avaient été décidée au niveau européen en 2004, aucune étude ,
portant sur l’utilité et l’efficacité de la reconnaissance biométrique en général, pas plus que
sur le cas particulier des empreintes digitales abimées des personnes âgées, n’avait jamais
à ce jour été envisagée :

Or, et comme OWNI avait eu l’occasion de le rappeler, la reconnaissance biométrique, qui
relève plus de la probabilité statistique que de la preuve scientifique, est loin d’être aussi
fiable que cela, et l’on a d’ores et déjà répertorié plusieurs cas de gens, inculpés à tort
après que des “experts” aient identifié la trace de leurs empreintes digitales sur des scènes
de crime où ils n’avaient jamais été, tout comme on a également démontré, à de
nombreuses reprises, qu’il était possible de tromper les dispositifs de reconnaissance
biométrique…

Couv : Marion Boucharlat
Photo de Sochacki/Flickr (CC-bysa) remixée par Ophelia Noor pour Owni

Je pense que nous ne devons pas, en aucun cas, continuer à prélever,
encore et encore, plus de données biométriques, et élargir leurs
conditions d’utilisation, tant que nous n’aurons pas obtenu de réponse
à toutes ces questions, et tant que la Commission n’aura pas
démontré que les empreintes biométriques sont vérifiables, et que leur
collecte, et stockage, ne pose pas de problème ni n’entraîne de tels
taux d’erreurs, comme on a pu le voir, notamment, avec les empreintes
digitales d’enfants ou de personnes âgées.

Cela dit, si c’est un souhait très fort de la part du Parlement européen,
nous pourrions bien évidemment reconsidérer la question
sérieusement.
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NTA
le 27 avril 2012 - 9:20 &bullet;  SIGNALER UN ABUS - PERMALINK

Pour avoir utilisé ce genre de technologies, je peux vous dire avec certitude que
la sécurité de ce genre de trucs est quasi inexistante.
C’est l’effet traditionnel, c’est éléctonique (de la biométrie en plus !!), qui voudrais
remettre ca en question.
La réalité c’est que les rfid sont plus facilement copiables que des clés physique 30e (!),
les empreintes duplicables avec un rouleau de stoch et de la colle (!). La reconnaissance
faciale a un taux d’echec/faux positifs frollant les sommets. y’a guere que l’empreinte de
veine qui fonctionne a peu pres dans la theorie, le probleme est encore la securité du
stockage derrierre, et il n’y a rien qui existe en dehors de base access (mot de passe
crackable en moins de 1min). Fin voila la biometrie c’est ca …

CACTUS
le 27 avril 2012 - 13:53 &bullet;  SIGNALER UN ABUS - PERMALINK

En parlant de lobbing, il me semble que ce sont les Etats Unis après le 11
septembre qui ont imposé à tout le monde d’avoir un passeport biométrique pour entrer
?

PIERRE DE TAILLE
le 29 avril 2012 - 17:14 &bullet;  SIGNALER UN ABUS - PERMALINK

Les USA n’ont rien imposé. ils ont juste dit : si vous n’avez pas de
passeport biométrique, vous n’entrerez pas aux États-Unis ; ce qui revient au
même. Je suis consterné par la soumission de l’Europe à ces diktats, et par la
passivité des gens concernant les libertés fondamentales. En parallèle, la carte
d’identité n’existe pas aux USA, c’est le permis de conduire qui fait office de
pièce d’identité, et il est facile à falsifier. On marche sur la tête. Il s’agit aussi
de favoriser le business des sociétés françaises spécialisées dans le secteur.

VOS PAPIERS!
le 29 mai 2012 - 21:21 &bullet;  SIGNALER UN ABUS -
PERMALINK

Les USA ont quand même fait du lobbying, aux côtés du GIXEL et de
la France, pour que l’OACI (Organisation de l’aviation civile
internationale) préconise l’usage des passeports biométriques (mais
avec moins de caractéristiques qu’en France). Il aurait été difficile à
l’Europe d’aller à l’encontre de l’OACI, à supposer que c’eût été
possible…
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Article sur OWNI.fr sur les passeports biométriques | le blog de Sylvie Guillaume
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[...] Lire l’article complet sur owni.fr Imprimer, envoyer, partager: [...]
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2012 | Pearltrees le 27 avril 2012 - 13:23

[...] Les eurodéputés ont la biométrique » OWNI, News, Augmented Or, des documents
obtenus par l’ONG Privacy First révèlent que les autorités n’ont dénombré que 46 cas
d’usurpation en 2008, 33 en 2009 et 21 en 2010, sur une population de 17 millions
d’habitants… Dans une question commune signée par les groupes PPE (démocrates-
chrétiens), S&D (socialistes & démocrates), GUE/NGL (anticapitaliste) et du groupe des
Verts, les eurodéputés voulaient ainsi savoir si, et comme ils l’avaient réclamé en 2008,
des études avaient depuis été menées pour mesurer : Sophia in ‘t Veld, de l’Alliance des
démocrates et libéraux pour l’Europe (ADLE) révéla par ailleurs qu’au Pays-Bas, les
passeports biométriques avaient été justifiés au motif de la lutte contre la fraude et
l’usurpation d’identité, mais que le ministère de l’Intérieur avait toujours refusé de rendre
public le nombre de cas recensés, au motif que le chiffre serait «inconnu», «pas public»,
«confidentiel» ou «secret». . la fiabilité du processus de collecte des données
biométriques [...]

Les eurodéputés ont la biométrique – Les informations personnelles et privées
le 27 avril 2012 - 15:09

[...] on owni.fr Partager :FacebookRelated [...]

La liste des « gens honnêtes » qui voulaient ficher tous les Français | BUG
BROTHER le 29 mai 2012 - 8:52

[...] Alors même qu'il ne permettra pas franchement de lutter contre l'usurpation
d'identité… ce pour quoi cette proposition de loi avait pourtant été adoptée. Le problème
est donc loin d'être réglé, la question restant de savoir à quoi servirait cette carte
d'identité électronique, censée lutter contre l'usurpation d'identité, dès lors que l'on ne
pourra pas vérifier l'identité de son porteur dans le fichier… et alors même qu'on a
découvert que 10% des passeports biométriques, utilisant les mêmes technologies,
seraient des faux. [...]

BUG BROTHER – La liste des « gens honnêtes » qui voulaient ficher tous les
Français – Censure de la proposition de loi | Résistance Inventerre le 1 juin 2012
- 1:20

[...] qu’on a découvert que 10% des passeports biométriques, utilisant les mêmes
technologies, seraient des faux. Évaluez ceci :Partager :PlusJ'aimeJ'aime  [...]

L’ Europe fermée de l’intérieur « MediaBeNews le 9 juin 2012 - 8:06

[...] Parmi ces avancées technologiques figure par exemple la biométrie. Le concept de
“frontière intelligente” présenté par la Commission européenne met en avant la
reconnaissance de toute personne transitant à l’intérieur des frontières de l’UE, de
manière à pouvoir vérifier si sa présence sur le territoire européen est légale. [...]
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