
[MAJ] LA GUERRE DE
L’INFORMATION N’EST PAS
LA CYBERGUERRE
LE 13 DÉCEMBRE 2010  OLIVIER TESQUET

En prenant activement la défense de WikiLeaks, les Anonymous ont-ils franchi un cap
supplémentaire dans la guerre de l'information? Le vocabulaire mérite d'être précisé.

MAJ DU LUNDI 13 DÉCEMBRE:
Après l’opération Payback, les Anonymous ont décidé de lancer l’opération Leakspin,
augmentant les attaques par déni de serv ice distribué d’une vaste enquête contributive.
Pour résumer, ils souhaitent se concentrer sur les mémos diplomatiques déjà publiés par
WikiLeaks pour mettre au jour des informations qui n’auraient pas été révélées par les
médias. L’inquiétante v idéo ci-dessous détaille cette nouvelle initiative, qu’on peut envisager
comme la troisième phase (après les miroirs et les DDoS):

Mais les soucis techniques des uns et des autres ne se sont pas arrêtés pour autant.
Dimanche, les sites européens d’Amazon ont été temporairement inaccessibles, et les
regards se sont immédiatement portés vers les Anonymous. Pourtant, selon la BBC , la
panne v iendrait d’une erreur système du côté du site d’e-commerce. Ironie du sort, dans
cette guerre de l’information, l’assaillant ne dit pas (ou ne peut pas dire son nom), et la
réciproque est vraie. Dans un tweet sibyllin, les Anonymous ont résumé le paradoxe:
“Nous ne pouvons confirmer quoi que ce soit, nos comptes risqueraient d’être clôturés de
nouveau”.

Quelques minutes plus tard, Gawker était également attaqué. Le site du mogul Nick Denton,
souvent critique et mordant contre Assange, a ainsi vu son code source piraté, sa base de
données inflitrée, et les mots de passe de 270.000 utilisateurs étalés en place publique.
Dans le même temps, alors que les chats IRC – utilisés par les Anonymous pour
coordonner leurs attaques – étaient v isiblement sous le feu, c’était au tour de Gizmodo (qui
fait partie du groupe Gawker) de tomber également. Sur son compte Twitter, le site affichait
un message de soutien sans équivoque: “SUPPORT WIKILEAKS”.

__
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Depuis hier , les Anonymous ont lancé une vaste campagne d’attaques contre les
organismes qui ont décidé de fermer les vannes d’approvisionnement de WikiLeaks. Ce
cortège hétéroclite d’internautes partisans de l’action – en ligne – directe, rendu célèbre par
son combat contre l’Église de Scientologie en 2008, est entré dans une nouvelle phase de
l’”Operation Payback” (littéralement, “Opération Riposte”), entamée il y  a quelques
semaines pour lutter contre les ayatollahs du copyright. A en croire certains, on serait entrés
de plain-pied dans la première “infowar”, un cas concret de guerre de l’information
généralisée1).

Si on déroule le fil des événements, il faut bien reconnaître le climat d’extrême tension,
marqué par une escalade de la v iolence qui, faute d’être physique, est moralement
symbolique (en plus d’être juridiquement inquiétante). Tout a commencé avec les attaques
par déni de serv ice (DDoS) lancées contre WikiLeaks dès la mise en ligne des premiers
mémos diplomatiques; puis Amazon a décidé de stopper l’hébergement du site sur ses
serveurs, accédant à la requête du sénateur Lieberman; puis Eric Besson a tenté de
l’imiter quand il a appris que WikiLeaks avait migré vers l’hébergeur français OVH; puis,
saisie en référé, la justice a débouté cette demande; puis V isa, Mastercard et Paypal ont
décidé d’interdire à leurs clients d’envoyer des dons WikiLeaks en invoquant le caractère
illégal de l’organisation; enfin, les Anonymous sont entrés dans la phase opérationnelle de
l’opération “Avenge Assange”, en lançant des attaques DDoS contre ces mêmes
opérateurs bancaires. On peut légitimement se poser la question: quelle sera la prochaine
étape?

Pour le Guardian, jeudi 9 décembre est “le jour où la cyberguerre a été déclarée” . Et on
peut le comprendre. Après avoir vu son premier compte suspendu (soupçonné d’avoir
posté un lien vers des comptes Mastercard piratés), le mouvement Anonymous est revenu
à la charge sous un alias légèrement différent. Les plus radicaux vont-ils aller jusqu’à
cautionner une attaque contre Twitter? Dans le même temps, on apprend que WikiLeaks
envisage de porter plainte contre les compagnies bancaires, accusées d’avoir outrepassé
leurs droits en prenant une décision politique. Les Anonymous ont récemment lancé LOIC ,
un logiciel qui permet de mettre en place une DDoS en moins de trois clics, en tapant une
adresse web. Et ils envisageraient de s’attaquer à Amazon dès vendredi (au moins de juin,
le site de commerce en ligne était tombé en panne, perdant pas moins de 50.000 dollars
par heure). Pour l’heure, Lemonde.fr joue la carte de la pondération, en titrant “Opération
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riposte: début d’une cyberguerre ou simple escarmouche?”

Cyberguerre et guerre de l’information
D’emblée, il faut bien distinguer la cyberguerre, marotte des politiciens et militaires
branchés, de la guerre de l’information, aux racines plus anciennes. Depuis v ingt ans, les
grandes puissances s’en servent pour appuyer leurs actions traditionnelles, sur des terrains
conventionnels. Quand Israël désactive les défenses aériennes de la Syrie pour aller
détruire le réacteur nucléaire d’Al-Kibar (dans le cadre de l’opération Orchard, en septembre
2007), il s’agit moins d’un acte de cyberguerre que de l’utilisation de la technologie à des fins
géopolitiques. Et quand on soupçonne Israël ou les États-Unis d’avoir créé le ver Stuxnet
pour perturber le programme nucléaire iranien, il s’agit encore d’une nouvelle arme de
l’arsenal stratégique, pas d’une fin en soi.

Jusqu’à présent, l’arme informatique n’était qu’un atout supplémentaire dans les stratégies
militaires des états-majors. La guerre de l’information était circonscrite aux États, à leurs
armées. En ce sens, elle s’inscrivait dans la logique d’un conflit conventionnel, entre blocs.
Récemment, Michael Chertoff, l’ancien secrétaire à la sécurité intérieure des États-Unis,
évoquait d’ailleurs une “guerre froide numérique” . Avec l’épisode WikiLeaks, elle devient
asymétrique, elle implique des acteurs civ ils, et l’action des Anonymous peut s’apparenter à
de la contre-insurrection, comme autant d’IED disposés tout autour de l’administration
américaine. Jusque ici véhicule, Internet devient le champ de bataille, la finalité. La guerre
technologique n’est plus un épithète qui v ise à qualifier l’attaque, c’est l’objet. Même s’il ne
s’agit pas réellement d’une première – en 1999, une armée de “toysoldiers” avaient fait
perdre 4,5 milliards de dollars à la société de grande distribution américaine etoys.com,
comme le narrait Jean-Marc Manach en juillet dernier – l’ampleur de l’attaque pourrait
provoquer un impact beaucoup plus grand.

En 1997, l’Electronic Disturbance Theater (EDT), un attelage de hackers, d’activ istes et de
performers qui soutenait les zapatistes mexicains, avait lancé les premiers “sit-ins”
numériques, à travers un script Java nommé FloodNet. Celui-ci rafraîchissait
automatiquement la page v isée plusieurs fois par minute, perturbant le fonctionnement du
site. A l’époque, on invoquait volontiers l’argument voltairien, celui d’une protestation pour
divergences idéologiques. Jusqu’à ce que certains prennent leurs distance avec le
caractère artistique de la chose, en piratant des sites par exemple, ce qui relevait de l’action
directe plus que de la simple opposition formelle. Mais la nouvelle tournure de l’opération
Payback est différente. Cette fois-ci, les Anonymous v isent le système bancaire, dans un
affrontement plus v iolent qui relève moins de l’obstruction démocratique que de la volonté
de résister “physiquement”.

I l est pour l’instant relativement mineur. Les attaques n’ont pas visé le
cœur du système informatique de ces banques, mais leurs sites
publics. Certains services de MasterCard ont été bloqués par les
attaques, mais, dans le cas de PayPal par exemple, c’est le blog officiel
de l’entreprise et non son site principal qui a été visé.

http://www.spiegel.de/international/world/0,1518,658663,00.html
file:///Users/julienkirch/Documents/perso/owni-export/2010/09/29/stuxnet-ou-le-mythe-de-la-cyberguerre-mondiale/
http://www.theregister.co.uk/2010/10/15/cyberwar_attack_soctrines/
http://en.wikipedia.org/wiki/Improvised_explosive_device
http://owni.fr/2010/07/21/une-toywar-a-45-milliards-de-dollars/
http://digitalarts.lcc.gatech.edu/unesco/internet/artists/int_a_edtheater.html
http://en.wikipedia.org/wiki/FloodNet


Les attaques DDoS, légitimes?
Et dans ce champ inédit, les lois de la guerre sont encore bien floues. Spécialiste des
usages du web dans les régimes autoritaires, Evgeny Morozov compare lui aussi les
attaques par déni de service (DDoS) des Anonymous à des sit-ins, en s’interrogeant
autant sur leur portée politique que sur leur “légitimité”. En creux, il caresse l’idée que des
attaques informatiques puissent se justifier, “tant qu’elles sont temporaires et ne sont pas
incapacitantes” . Dans un long billet, il explicite d’ailleurs son point de vue:

En l’espèce, l’argument avancé par les Anonymous est assez explicite, basé sur la loi du
Talion, mais faisant écho aux modus operandi  d’un militantisme plus classique: “Vous avez
attaqué WikiLeaks, vous avez gelé nos dons, nous vous attaquons” . Une véritable opération…
de riposte. Et pour ceux qui douteraient de l’ampleur du phénomène, un simple chiffre suffit à
prouver la capillarité du combat: entre 3.000 et 30.000 ordinateurs auraient été reliés en
botnets, comme une phalange de machines zombies destinées à lancer des attaques
groupées.

Flibustiers, corsaires et contras
Quand John Perry Barlow, le fondateur de l’Electronic Frontier Foundation (EFF) lance à ses
“followers” sur Twitter qu’ils sont “les troupes” , il devient difficile d’imaginer que le combat
engagé se limite au seul W ikiLeaks, qui a agi comme un catalyseur (ce qui plaira sans doute
à Julian Assange, lui qui se définit comme un “paratonnerre”). Spécialiste français de la
sécurité des réseaux et de la cyberguerre, Nicolas Arpagian mentionne souvent “le faible
coût du ticket d’entrée”  lorsqu’il s’agit de jouer les petits soldats du numérique.

Dès lors, peut-on imaginer une jonction entre WikiLeaks et les défenseurs de la liberté
d’expression sur le web, dans ce qu’ils ont de plus composite? Risque-t-on de voir émerger
un débat plus large, qui exercerait plus d’influence sur les instances officielles? L’idée est
tentante, l’objectif réalisable, la communauté en passe d’être fédérée. Mais comme le
résume Morozov, sortir du strict cadre de WikiLeaks, c’est prendre le risque de diluer le
message, de transformer le site en “une plateforme de hackers” (même si les Anonymous

Les actions des Anonymous ne sont pas nécessairement illégales ou
immorales pour la seule raison qu’elles impliquent des attaques DDoS.
L e vrai danger ici, c’est que les craintes pour la sécurité nationale ne
phagocytent le débat, nous faisant oublier que les attaques par déni
d e service peuvent être un mode de contestation légitime – et les
criminalisant.
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TUEURSNET
le 10 décembre 2010 - 3:58 &bullet;  SIGNALER UN ABUS - PERMALINK

Toc toc toc … Au compte gouttes !
Le cinquième pouvoir, le sixième sens, le septième ciel est en train de prendre les
devants de la scène au nez et à la barbe de tous les états malveillants!
WIKILEAKS… catalyse à lui tout seul, tous les rayons X, Y et Z…
Il a percé tous les coffres forts et dispersé dans l’air leur substance toxique…
Qui l’eut cru ? Qui eut pu le croire ? Le diable est un espion de Dieu.
L’informatique va enfin rimer avec apocalyptique… en mettant sous le feu des
projecteurs, la plus sombre part de notre histoire… On aura enfin droit à la lumière d’un
soleil tout noir !
Aucun secret n’était aussi bien gardé que celui de l’église… n’est-ce pas ?
Le voici, le voilà, révélé au grand public : IL N’Y AURA PAS DE PURGATOIRE… Merci
Villers de l’Isle Adam. Le conte est cruel !
L’Amérique est en passe de rompre le cou de cet ange aux deux as …
Julian Assange est accusé de viol pour avoir osé dire : All in aux Etats désunis !
Et moi je dis… ça suffit… on a déjà fait le coup à Polanski !
http://www.tueursnet.com/index.php?journal=Wikileaks

PSEUDO VERITABLE
le 10 décembre 2010 - 14:26 &bullet;  SIGNALER UN ABUS - PERMALINK

Ces “flibustiers” ne sont-ils pas précurseurs en matière de (cyber)protestation ?
A l’heure ou les manifs, les votes et les révoltes, sont gesticulations ridiculisées et
vaines, la tentation du clic vengeur est immense.
Quant aux conséquences (forcément terrifiantes), euh… franchement ?
A l’opposé, les prises de position de multinationales ou de ministres, sans autre forme de
procès, là part contre : frisson dans le dos.

LE BON NICOLAS
le 10 décembre 2010 - 22:08 &bullet;  SIGNALER UN ABUS - PERMALINK

Je suis peureux de nature, pas très capabale, pas vraiment anarchiste ni guerrier
révolutionaire.
Par contre je suis attaché à la cause de l`humain sains d`esprit et libre.
Si il y a révolution dans l`air, alors je veux prendre mon souffle et courire sur les
barricades, pour crier bien fort mon indignation de ce monde de polticien et industriel
hypocrite qui ce permettent de baffouer notre libertée fondamentale.
” L`eau que je bois dois rester pure et saine.L`eau que donne à boire est saine et pure.”
Mes seules armes sont ces petits mots mal crier…

réfutent à la base la terminologie hacker), en laissant de côté la promesse de départ, celle
d’un réceptacle sécurisé pour informateurs.

On compare souvent les Anonymous à des flibustiers du web. Il ne faut pas oublier le
pouvoir des corsaires et autres contras. Mais une chose est sûre: quelle que soit l’issue, le
combat, comme le débat, méritent d’être menés. Ils sont d’intérêt public.

__

Crédits photo: Flickr CC scragz , Mataparda, Anonymous9000

1. Les équip es d’OWNI, ayant remarqué les désastres qui ont frap p é d’autres médias en ligne ayant p rovoqué la colère des Anonymous,

tient à souligner qu’O livier Tesquet est un modeste emp loyé, sous-p ayé, en aucun cas rep résentatif de la ligne éditoriale du site. Seule une

certaine symp athie p our ses goûts vestimentaires et autres p rob lèmes p ersonnels nous ont conduit à le conserver dans nos rangs, et nous

vous demandons de ne p as p unir trop  sévèrement cette imp ulsion charitab le. (cette note de bas de page est inspirée de celle du
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PIERRE
le 11 décembre 2010 - 4:32 &bullet;  SIGNALER UN ABUS - PERMALINK

@ l’auteur : vôtre article est très intéressant et très juste mais par contre faîtes
un effort sur les liens : expliquez nous ce qu’ont fait les anonymous contre sciento ou
alors envoyez nous vers une ressource gratuite !
J’aime beaucoup bakchich mais je ne suis pas abonné.

PIERRE
le 11 décembre 2010 - 4:34 &bullet;  SIGNALER UN ABUS - PERMALINK

Cela dit j’aurais fermer ma gueule, j’aurais vu la tonne de bon liens qu’il y à dans
la suite de l’article. #fail

BTTT
le 11 décembre 2010 - 12:44 &bullet;  SIGNALER UN ABUS - PERMALINK

Encore bravo aux journaliste d’Owni pour la qualité des articles.
Il s’agit de savoir si il existe des lois dans nos belles démocraties ? Et si c’est le cas,
s’appliquent elles de la même façon pour tous ?
Si c’est le cas, elle doivent être respectées par tous !
Lorsque l’on voit que certains, par le pouvoir que leur donne leur fonction, s’autorisent
de passer outre en interdisant sans autre procès un site ou une information d’exister et
d’être accessible, on peut a juste titre se poser la question “les lois existent elles pour
protéger les plus puissants et donner légitimité a leurs actions ? Ou existent elles pour
que nos société soient juste ? Je reprendrai ce texte de Romain Roland “Que l’autorité
se borne à être juste, nous nous chargerons d’être heureux”.

GNUZER
le 15 décembre 2010 - 13:32 &bullet;  SIGNALER UN ABUS - PERMALINK

404 pour le dernier lien ( http://i51.tinypic.com/2cyfcow.jpg)
Dommage, j’étais curieux de savoir pourquoi les Anonymous réfutent la terminologie
hacker.

HOSPITAL LANCASTER
le 11 novembre 2011 - 1:19 &bullet;  SIGNALER UN ABUS - PERMALINK

Would you be interested by exchanging hyperlinks?

8 pings

Les Anonymous se lancent dans l’enquête de fond » Article » OWNI_Live! le 10
décembre 2010 - 16:22

[...] Le soutien de cette nébuleuse d’activistes à WikiLeaks, qui s’est manifesté jusqu’à
présent par des expéditions punitives menées à l’encontre des sites de Visa, PayPal et
Mastercard, [...]
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décembre 2010 - 18:43

[...] Source : OWNI [...]

Wikileaks : l’État, le réseau et le territoire « Mais où est-ce qu'on est ? le 12
décembre 2010 - 10:28

[...] Infowar”, “cyber warfare”, “opération riposte”, “guerre de l’information”, … les titres
couvrant l’affaire Wikileaks ont largement puisé dans le vocabulaire [...]

Une toywar à 4,5 milliards de dollars » Article » OWNI, Digital Journalism le 13
décembre 2010 - 13:21

[...] de l’année, selon Time Magazine [en/2'48]Et si le Web était un réseau mondial local
?La guerre de l’information n’est pas la cyberguerreRethink, un concours & une vidéo :-
)Un apéro avec Jean-Louis Borloo?Eloge de la [...]

Internet, ADN : “Nous vivons un nouvel âge d’or de la piraterie” » Article » OWNI,
Digital Journalism le 3 janvier 2011 - 8:31
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États-Unis: 30 millions de dollars pour un net libre (LOL) » Article » OWNI_Live! le
10 janvier 2011 - 12:41

[...] la liberté d’informations et de communication sur Internet, et de l’autre mène une
traque soutenue de WikiLeaks et de ses [...]

En défense d’Internet et de WikiLeaks (4): politique de la relation » Article »
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