DEUX PAYS ABANDONNENT
LA BIOMETRIE

LE 1 FEVRIER 2012 JEAN MARC MANACH

La France se prépare a accepter de ficher I'ensemble de la population a partir de ses
données biométriques, comme le montrent les débats d'aujourd'hui a I'Assemblée
nationale. Ailleurs, en Grande-Bretagne et au Pays-Bas, de tels projets ont été
développés mais vite abandonnés, en raison des risques qu'ils impliquent en termes
de libertés publiques. Et de leur manque de fiabilité.

En 2009, Adam Laurie, figure du monde de la sécurité informatique, réussissait a cloner une
carte d’identité “sécurisée” britannique, puis a en modifier les données, en 12 minutes. En
2006, il avait mis 48 heures. La Grande-Bretagne fait partie de ces pays qui, a l'instar des
Etats-Unis, n'avaient pas de carte d’identité. Le projet, trés controversé, notamment par les
partis situés a la droite de I'échiquier politique, a finalement été enterré.

Pour son tout premier discours de politique générale, Nick Clegg, le nouveau vice-Premier
ministre libéral-démocrate britannique, avait en effet déclaré, en mai 2010, vouloir mettre un
terme la société de surveillance (“database stage*, en VO), mot d’ordre qui avait constitué
l'essentiel de sa campagne politique :

Il est scandaleux que les gens respectueux des lois soient
régulierement traitées comme s’ils avaient quelque chose a cacher.

Evoquant un “big bang” politique, et une “révolution du
pouvoir” visant “la liberté du plus grand nombre, et non
pas le privilege de quelques-uns, Nick Clegg avait
déclaré vouloir réinstaller “les fondamentaux de la relation
entre I'Etat et le citoyen” afin de “rendre le pouvoir au
peuple”, et mettre un terme aux dérives sécuritaires du o ;
précédent gouvernement labour (de “gauche”). :
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Nick Clegg avait alors annoncé 'abandon du projet de
carte d’identité, du fichage de 'ADN des suspects, et un

encadrement plus strict du recours a la Ce mercredi, dans une

ralativa dierratinn
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vidéosurveillance. De fait, en février 2011, le ministre de I'Assemblée nationale a
I'Intérieur britannique détruisait les 500 disques durs adopté un texte permettant
contenant les identifiants des 15 000 personnes ayant de ficher la quasi totalité ...
accepté de servir de cobaye au projet de cartes

d’identité, et décidait de le médiatiser en en publiant les

photos sur Flickr, et une vidéo sur Youtube.

De 20 a 25% d’erreurs

Au Pays-Bas, le ministére de I'Intérieur demandait de son c6té, en avril 2011, que
ladministration cesse d'utiliser les empreintes digitales contenues dans les passeports
néerlandais en matiére de vérification ou d’identification des Hollandais en raison d’un trop
grand taux d’erreur.

Dans la foulée, le ministre de I'Intérieur demandait €également que soient effacées les
empreintes digitales détenues par les administrations locales, et qu’il soit interdit d’utiliser les
bases de données existantes.

D’octobre a novembre 2009, le maire de la ville de Ruremonde (Roermond, en néerlandais)
avait en effet effectué un test pour vérifier les empreintes digitales lors de 'émission de
documents de voyage. Or, les empreintes de 21% des 448 personnes venues s’enrOler
dans le systeme étaient de si piétre qualité qu’elles n’étaient pas vérifiables.

Le 27 avril 2011, le ministre de I'Intérieur évoquait méme un taux d’erreur de 25%, et décidait
de bloquer, temporairement, le stockage des empreintes digitales.

En mai, le ministére de I'Intérieur déclarait avoir demandé a la société frangaise Morpho, ex
Sagem Identification (qui avait emporté le marché en 2004) de mandater des experts afin
d’effacer de maniéere totale et définitive 'ensemble des empreintes digitales collectées, d’ici
la fin 2011, début 2012.

Dans ce méme courrier, le ministre de l'intérieur précisait également que sur les 4,8 millions
de demandes de passeports effectuées, aux Pays-Bas, entre septembre 2009 et avril 2011,
la prise d’empreintes digitales n'avait pas été physiquement possible dans 48 000 cas, soit
1% des demandeurs. Ce qui n’explique pas le taux d’erreurs de 20 a 25% rencontré par
ailleurs.

En Juin 2011, 'ancien ministre de I'Intérieur reconnAISSAIT LUI AUSSI que le taux d’erreur
allait a 'encontre des objectifs affichés, en matiere de sécurisation de l'identité :

Il est devenu clair que linclusion des empreintes digitales dans les
documents de voyage est qualitativement inadéquat.


http://owni.fr/2012/02/01/fichez-les-tous/
http://www.homeoffice.gov.uk/media-centre/news/database-destruction
http://www.flickr.com/photos/49956354@N04/sets/72157625892788471/with/5433778964/
http://www.youtube.com/watch?v=2dB-LQf6zYU
http://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.paspoortinformatie.nl%2Fnederlands%2FActueel%2FOpslag_vingerafdrukken_voor_nu_stopgezet
http://translate.googleusercontent.com/translate_c?rurl=translate.google.com&sl=auto&tl=en&twu=1&u=http://www.paspoortinformatie.nl/nederlands/Vragen/Vingerafdrukken/Opslag&usg=ALkJrhj2Z-1ekvRvOoZegmf_r45EgIHHig
http://translate.google.com/translate?sl=auto&tl=en&u=http%3A%2F%2Fwww.privacynieuws.nl%2Fnl%2Fnieuwsoverzicht%2Flichamelijke-integriteit%2Fvingerafdrukken%2F6479-slechte-kwaliteit-vingerafdrukken-eind-2009-al-bekend-bij-bijleveld.html
https://zoek.officielebekendmakingen.nl/dossier/32549/kst-25764-47.html
http://translate.googleusercontent.com/translate_c?rurl=translate.google.com&sl=auto&tl=en&twu=1&u=http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2011/07/20/kamerbrief-reisdocumenten.html&usg=ALkJrhg7sMs5Yy4bH2r5nIElfpVM7aEjkw
http://www.findbiometrics.com/articles/i/2355/
http://translate.googleusercontent.com/translate_c?rurl=translate.google.com&sl=auto&tl=en&twu=1&u=http://www2.nijmegen.nl/mmbase/attachments/1133502/Antwoord_-_Vervolg_vingerafdrukken_Reisdoc.pdf&usg=ALkJrhgnFpSMK7AZyZ9H97trULzVxMKBsA

Contrairement a ce que I'on pourrait penser, la reconnaissance biométrique, tout comme la
preuve par ’ADN, reléve d’un calcul complexe de probabilité : elle ne permet pas
d’authentifier a coup sar l'identité d’un individu, mais d’indiquer la probabilitée qu’il s’agit bien
de lui... ou pas, et 'on a déja vu des experts de la police technique et scientifique identifier,
a tort, des innocents sur la base de leurs identifiants biométriques, et méme de leurs
empreintes génétiques (voir ADN: quand les “experts” se trompent).

Un autre courrier, daté de septembre 2011, fait le point sur 'effacement des empreintes
digitales. Le ministére de I'Intérieur explique avoir demandé a Morpho d’étre assisté par des
“experts” afin de s’assurer que méme les “traces résiduelles” des empreintes digitales soient
effacées. Morpho, de son c6té, lui répondait qu'il lui serait “possible” de développer une mise
a jour du systéme cette année, et de le tester début 2012.

En juin 2010, Sagem Identification (filiale de Morpho, groupe Safran) se félicitait d’avoir
remporté 'appel d’offres international lancé par le Ministére néerlandais de I'Intérieur et des
Relations au sein du Royaume :

A partir du 1er octobre 2011, Sagem Identification fabriquera,
personnalisera et distribuera les nouveaux documents de voyage
fournis aux ressortissants néerlandais (passeports électroniques et
cartes nationales d’identité) pour une durée de sept ans, renouvelable
pour trois ans. Plus de 3 millions de documents seront ainsi réalisés
chaque année.

Contactée pour savoir ou elle en était de I'effacement des empreintes digitales, et du
devenir de ce qu'elle devait commencer a fabriquer depuis octobre 2011, Morpho n’a pas
répondu a nos questions.

Le pouvoir du lobby

N°1 mondial des empreintes digitales, la société o
Morpho est aussi a la téte du Groupement des industries
de composants et systemes électroniques (Gixel), le e
lobby francgais des industriels de I'électronique.
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contréles”, avec des méthodes pour le moins

- . . Dans une relative
douteuses, qui lui avaient valus un Big Brother Awards .

discrétion, l'idée de créerun

Le lobby proposait en effet aux pouvoirs publics et aux fichier de 45 a 60 millions de
industriels de recourir a plusieurs méthodes, Francais honnétes a recu
accompagnées d’un “effort de convivialité (et) par I'apport un accueil ...

de fonctionnalités attrayantes” afin de “faire accepter la

biométrie” :

Education dés I'école maternelle, les enfants utilisent cette technologie
pour rentrer dans I'école, en sortir, déjeuner a la cantine, et les parents
ou leurs représentants s’identifieront pour aller chercher les enfants.

Comme OWNI l'avait évoqué dans l'enquéte sur ce lobbying pour ficher les bons
Francgais, ce sont pas moins de quatorze représentants des industriels adhérents au Gixel
qui ont défilé dans le bureau du rapporteur de la proposition de loi au Sénat, contre
“seulement” deux représentants du ministére de la justice, six du ministére de I'Intérieur, deux
représentants de la Commission nationale informatique et libertés (Cnil) et deux autres du
Comité consultatif national d’éthique, un représentant de la Ligue des droits de 'lhomme, du
Conseil national des barreaux et de 'Observatoire national de la délinquance et des
réponses pénales.

Sénateurs et députés ne cherchent méme pas a cacher le fait que le fichier des “gens
honnétes” vise aussi et avant tout a soutenir ces industriels, comme s’en était notamment
expliqué Jean-René Lecerf, 'auteur de la proposition de loi :

Les entreprises francaises sont en pointe mais elles ne vendent rien

en France, ce qui les pénalise a Ilexportation par rapport aux
concurrents américains.

Au Sénat, Jean-René Lecerf a justifié pourquoi il se rangeait au projet de ’'Assemblée
nationale et de Claude Guéant qui, contrairement aux sénateurs, veulent autoriser une
exploitation policiere du fichier des “gens honnétes”, en expliquant que cela colterait trop
d’argent, et que cela risquerait de pénaliser les entreprises francaises, “les plus performantes
au monde*, face a leurs concurrents...
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Et les sociétés frangaises ont donc choisi d'inonder d’abord les ex-colonies

francaises d’Afrique sans déontologie professionnelle, avant méme d’en vendre en
France. Dans ses offres, la société Morpho se vante d’'une expérience de plus de 100
ans dans le domaine comme si la biométrie datait d’il y'a plus de 100 ans. Si dans un
environnement aussi numeérique que celui des pays-bas il y’a échec que dire de son
utilisation dans un environnement d’analphabétisme. C’est tout simplement horrible voire
criminelle : celui qui appose son doigt ignore ce qu’on fera de son empreinte.
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Claude Guéant va ficher les « honnétes gens » | BUG BROTHER le 1 février
2012 -19:53

[...] ministres de l'Intérieur britanniques et néerlandais ont, eux, détruit les empreintes
digitales de leurs concitoyens : le premier parce que le gouvernement (de droite) a |...]

Fichage ADN et erreurs judiciaires | L'antre du geek le 2 février 2012 - 15:01

[...] de SebSauvage, je viens de lire deux articles concernant le fichage ADN et les
erreurs possibles, sur OWNI tout d’abord, sur internetactu.net ensuite. On lit, dans le
premier, qu’alors que la [...]

Fichage de ...gueule | ouVertures.info, une autre lecture de l'info le 2 février 2012
-17:47

[.-.] plus de détails, voir cet article édifiant de [...]

Avec la nouvelle carte d'identité, les Frangais seront tous fichés « MediaBeNews
le 3 février 2012 - 13:09

[...] inclure des données biométriques. La Grande-Bretagne et les Pays-Bas ont
récemment préféréabandonner leurs projets biométriques faute de fiabilité. Et, a
I'exception de I'Espagne, aucun de nos voisins na|...]

Un fichier des « gens honnétes » adopté a ’Assemblée pour lutter contre
l'usurpation d’identité ! | Blog politique décalé de jeunes limougeauds le 6
février 2012 - 21:31

[...] ministres de I'Intérieur britanniques et néerlandais ont, eux, détruit les empreintes
digitales de leurs concitoyens : le premier parce que le gouvernement (de droite) a |...]

Demain on fiche ou comment ficher lensemble de la population francaise «
MediaBeNews le 6 mars 2012 - 8:22

[...] les empreintes digitales stockées de ses ressortissants apres qu’une étude ait révélé
des taux d’erreurs de 20 a 25% : Il est devenu clair que l'inclusion des empreintes
digitales dans les documents de voyage est|...]

Biométrie appliquée a des libertés fondamentales oubliées... « Digital Wanderer
le 6 mars 2012 - 13:37

[...] deux pays ont abandonné ce systeme apres l'avoir testé : La Grande Bretagne et
les Pays Bas. Ceux-ci ont intégré les graves problémes de libertés |[...]
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