INTERNET DU FUTUR : VERS
UN “CAHIER DES CHARGES

LE 22 JUILLET 2009 HUBERT GUILLAUD

“Il est essentiel que le réseau ‘universel’ qu’est I'internet conserve une architecture qui
favorise I'accessibilité et I'innovation” rappelle la réponse a la [1] consultation du
secrétariat d’Etat chargé de la Prospective et du développement de ’économie
numérique sur l'internet du futur que publient la Fing, Silicon Sentier, I'internet Society
France et plusieurs personnalités de I'internet francais. Une [...]

“Il est essentiel que le réseau ‘universel’ qu’est l'internet conserve une
architecture qui favorise l'accessibilité et l'innovation” rappelle Ila
réponse a la [1]consultation du secrétariat d’Etat chargé de Ia
Prospective et du développement de [I'économie numérique sur
linternet du futur que publient la Fing, Silicon Sentier, I'internet Society
France et plusieurs personnalités de l'internet francais.

Une réponse qui pointe du doigt le danger qu’il y aurait de vouloir
transformer [linternet sans comprendre comment lui-méme nous a
transformé.

Enréponse a la consultation publique sur I’internet du futur organisée par le secrétariat
d’Etat chargé de la Prospective et du développement de 'économie numérique, la Fing,
Silicon Sentier et I Isoc France, ainsi qu’un certain nombre d’individualités
marquantes de l'internet francgais, ont choisi de produire ensemble une contribution
publique.

Ce groupe se compose pour I'essentiel de non-techniciens, qui ont néanmoins de l'internet
un usage quotidien et professionnel pour publier, innover, produire.

Par conséquent, notre contribution propose plutdt les éléments d’un “cahier des charges” de
I'internet de demain, envisagé par des “grands utilisateurs”, qu'une série de
recommandations techniques précises.

Les questions posées par l'internet et ses usages ne trouvent certes pas toutes leurs
réponses dans l'architecture et les technologies du réseau lui-méme. Beaucoup de
réponses releveront des applications et des services, des utilisateurs et de leurs
organisations, de la régulation ou de I'écologie des usages. Dans le cadre de cette
consultation, nous avons choisi de nous focaliser sur ce que I'on devait demander au
réseau internet — et par symétrie, sur ce qu’il vaudrait mieux ne pas lui demander.

C’est pour mieux explorer aussi ce second terme de lalternative — ce que I'on ne devrait
pas demander au réseau —que nous avons décidé d’évacuer (pour l'instant du moins) des
infrastructures d’applications aussi importantes que le web. Cela nous aura notamment
permis de repartir de questions trop rarement posées : qu'attendons-nous vraiment de
linternet ? Que sommes-nous préts a sacrifier pour 'obtenir ?

Nous espérons que ce court texte apportera un éclairage utile et complémentaire des
autres contributions.

Il demeure ouvert aux critiques, commentaires et enrichissements sur le site
http ://internetdufutur.wordpress.com.
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1. A QUELS PROBLEMES S’AGIT-IL DE
REPONDRE ?

Sitant de gens, dans tant de pays, réfléchissent a ‘I'internet du futur”, ce doit étre que celui-ci
rencontre des problémes, ou qu’il devrait en rencontrer dans l'avenir. Pour envisager les
directions a prendre, il estimportant de recenser ces problemes, et d’en mesurer le
caractere plus ou moins critique. Il faut aussi faire la part des problémes réellement liés a la
technique, de ceux qui proviennent de I'organisation de linternet ou de ses acteurs.

Et pourtant, il marche !

Car le plus étonnant, au fond, est que pour la plupart de ses usages et de ses utilisateurs,
linternet fonctionne assez bien alors que son architecture fondamentale a fort peu changé
enprés de 30 ans.

Cela se fait certes au prix d’une grande complexité, distribuée a tous les niveaux : multitude
d’acteurs intervenant a tous les échelons du réseau —jusqu’aux administrateurs des
réseaux d’entreprises et aux utilisateurs (gestion des adresses, sécurisation, mises a jour
diverses, etc.) ; multiplication des adaptations destinées a permettre au réseau d’accepter
de nouveaux usages et de nouveaux utilisateurs ; “patches” liés a la sécurité, la qualité de
service, la mobilité, etc. Mais il demeure que lI'exceptionnelle capacité d’adaptation de
linternet, et I'extraordinaire diversité des utilisateurs et des usages pour lesquels il constitue
aujourd’hui une base satisfaisante, doivent conduire a approcher toute transformation
significative avec un grand discernement.

Un probléme de dimension

L'une des principales difficultés que rencontre l'internet d’aujourd’hui est celle de suivre la
croissance du nombre d’appareils connectés. Celle-ci traduit non seulement la croissance
du nombre d'’utilisateurs, celle du nombre de “terminaux” par utilisateur (beaucoup
d’appareils électroniques s’équipant d’'une connexion réseau), mais aussi, la multiplication
d’objets et d’espaces “communicants”.

Linsuffisance du nombre d’adresses IP que fournit 'actuel protocole IPv4 est manifeste.
Diverses mesures ont jusqu’ici permis de gérer la pénurie, au prix d’'une certaine
fragmentation du réseau et sans doute, de Iimpossibilité de penser certains usages (il est
par exemple impossible d’accéder directement a chaque objet connecté par une adresse
propre indépendante des applications, ce qui rend difficile son utilisation comme “serveur”).

Linflation des tables de routage pourrait également finir par créer des phénoménes
d’engorgement. Malgré les promesses des générations successives de routeurs, I'évolution
technologique ne semble pas pouvoir répondre a elle seule a cette problématique de
croissance.

Des insuffisances pour des usages “critiques”

Linternet pose des problémes a des organisations ou des types d’échanges pour lesquels
le réseau, ou bien telle ou telle de ses caractéristiques, ont un caractére critique —au sens
ou si une fonction donnée n’est pas remplie, I'’échange devient impossible ou sérieusement
problématique :

L'internet ne propose pas aisément une sécurisation de bout en bout des échanges.
Techniquement, elle supposera que tous les intermédiaires assurent bien le méme service
d’une facon compatible les uns avec les autres. Or, l'internet étant un réseau de réseaux
indépendants les uns des autres, une part majeure de la sécurité releve de fait des
utilisateurs et des applications. Notons qu’aujourd’hui, dans la plupart des cas, les
opérateurs de réseaux comme les utilisateurs mettent tres insuffisamment en ceuvre les
technologies et les démarches de sécurité élémentaires et disponibles.

Reposant sur un principe d’obligation de moyens ("best effort”) et non de bonne fin, I'internet
peut difficilement étre utilisé pour des échanges ayant besoin d’un niveau garanti de “qualité
de service”, en termes de fiabilité, de débit, de latence, etc. On pense, par exemple, a des
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usages pour lesquels le temps réel est essentiel, parmi lesquels la vidéo haute définition,
mais aussi des applications destinées a synchroniser de maniére précise différents
dispositifs (applications industrielles, de sécurité, scientifiques, etc.). La encore, des
solutions existent, mais il est difficile de garantir qu’elles sont mises en ceuvre, etde la
méme facon, de bout en bout et au travers de tous les réseaux.

Une difficulté a accomoder de nouvelles demandes

En I'état, malgré certaines adaptations, linternet gére mal la mobilité. Il se préte également
mal a la multidiffusion d’un signal ("multicast”).

Des difficultés d’ordre économique et social

Enfin, l'internet suscite ou rend manifestes des difficultés dont le caractére n'apparait pas
technique au premier abord, mais dont on pressent bien — pour de bonnes ou de mauvaises
raisons — que certaines solutions pourraient passer par des évolutions du réseau lui-méme :

L'internet est difficile a contréler, mais il n’est pas non plus si incontrélable qu’on le dit. Le
pouvoir iranien n’est pas si mal parvenu a restreindre les communications entre ses
citoyens, et il a sérieusement raréfié leurs interactions avec le reste du monde. On ne peut
tout contréler tout le temps, mais force est de constater que dans de nombreux pays, on
parvient assez bien a censurer l'internet, ou au moins retrouver la trace de ceux qui passent
au travers des mailles du filet.

Le modele économique de linternet, comme réseau, apparait comme fragile. A titre
d’exemple, la rentabilité des fournisseurs d’accés s’obtient aujourd’hui, soit en faisant
financer les gros utilisateurs par les petits (comme nous le verrons plus loin), soit en
s’étendant vers d’autres services, ce qui peut poser des problémes de concurrence ou
fragiliser des secteurs (comme ceux des contenus) dont la rentabilité s’avere déja
problématique.

La gestion de lidentité sur l'internet n'est guére satisfaisante. Alors que le réseau est
devenu, pour beaucoup de gens, un espace d’action et de transaction quotidien, l'identité
numérique demeure généralement liée aux conditions physiques et contractuelles d’accés
au réseau ou a un service. Pour la plupart des individus, changer de fournisseur d’acces, de
service de messagerie ou de réseau social signifie perdre son adresse, ses contacts, bref,
une bonne part de son identité.

Lidentité numérique n'est en fait ni réellement protégée (il y a beaucoup de moyens de
savoir qui se cache derriere un pseudo, une adresse IP), ni réellement certifiée (on peut
penser savoir a qui l'on a affaire, mais sans en étre s(r).

Notre vie quotidienne, notre vie économique, certains aspects essentiels du fonctionnement
de nos sociétés, deviennent tres dépendants vis-a-vis de l'internet. Mais celui-ci n'assume
pas vraiment la responsabilité qui devrait accompagner cette dépendance : sauvegarde et
préservation des informations dans le temps ou au contraire, effacement sir des
informations, résilience en cas de probleme, etc.

Ily a donc beaucoup de bonnes raisons de s'’intéresser a linternet du futur, voire de tout
remettre a plat, sur le plan intellectuel du moins. Mais un certain nombre de non-dits
obscurcissent aussi singulierement le débat.

Qu'est-ce qui posera probléme?
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Qu'est-ce qui ne va pas?
Image : Une cartographie des questions relatives a l'internet du futur réalisée par
[17] Véronique Olivier-Martin a partir de I'atelier de travail du 26 juin 2009.

2. DES NON-DITS QUI OBSCURCISSENT
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LE DEBAT

Tous les problemes cités plus haut sont réels et importants. Mais l'internet vit avec eux
depuis des années. Certains de ces problémes ont trouvé des solutions plus ou moins
bricolées. Dans d’autres cas, les solutions techniques disponibles, certes peut-étre
imparfaites, tardent a se mettre en ceuvre — c’est vrai en particulier de la sécurité, tant au
coeur des réseaux que dans les entreprises et sur les postes de travail.

Alors, pourquoi le theme de l'internet du futur, voire — pour certains — de sa nécessaire
refondation, prend-il aujourd’hui tellement d'importance ? Et de quel internet s’agit-il ?

Un enjeu économique mal documenté

La question de la “neutralité de l'internet” a surgi dans l'actualité via la rubrique économique :
il s’agissait, pour certains fournisseurs d’accés américains, de compléter les revenus qu'ils
tiraient de leurs clients finaux (vente d’abonnements, de bande passante et
d’interconnexion) en facturant les sites web les plus utilisés ou les plus exigeants, en
échange d’une garantie d’acheminement prioritaire sur leurs liaisons.

Cela revenait au fond a rappeler que I'équilibre économique de la plupart des acteurs du
réseau repose sur un écheveau complexe et opaque de subventions croisées :

Au cceur du réseau, les petits réseaux et les pays pauvres subventionnent les autres en
payant des frais d’interconnexion bien plus élevés ;

Au niveau local, I'enchevétrement entre réseaux et points d’interconnexion publics et privés,
réservés et partagés, rend difficile tout calcul précis ;

Au niveau de l'acces, les clients raccordés a un débit moyen ou bas, ou ceux qui
consomment peu, subventionnent les gros utilisateurs des centres-villes ;

Des transferts également complexes ont lieu entre les differents métiers des opérateurs :
acces, contenus, transactions...

On comprend alors que derriére certaines hypothéses d’évolution de linternet, s’expriment
des volontés — éventuellement contradictoires —de modifier les équilibres économiques et
les jeux d’acteurs.

Par exemple, il est difficile de garantir une qualité de service de bout en bout si chaque
communication emprunte un chemin différent, passant “‘chez” un grand nombre d’acteurs
indépendants les uns des autres, de toutes tailles, obéissant & des regles différentes — c’est
la situation d’aujourd’hui. Mais pour faire autrement, il faudrait une intégration beaucoup plus
forte des réseaux jusqu’a l'accés, et beaucoup moins d’opérateurs, chacun étant lié aux
autres par des regles (économiques et techniques) d’interconnexion trés strictes. On voit
bien qu’une telle intégration changerait le paysage concurrentiel de l'internet.

De méme, une plus forte intégration entre acces et contenus, ou encore, une architecture de
réseau qui ne ferait plus la différence entre accés fixes et mobiles, entraineraient de toutes
autres organisations de marché.

Il est légitime que les intéréts s’expriment. Mais ils apparaissent rarement en tant que tels
dans le débat sur l'internet du futur. Les intéréts se masquent le plus souvent derriere des
arguments fonctionnels et techniques.

Une meilleure connaissance de la réalité de '’économie de l'internet, ainsi que des roles,
usages, intéréts et enjeux de I'ensemble de ses acteurs, semble indispensable a un débat
éclairé et ouvert sur l'internet du futur. La France devrait engager des travaux de recherche
dans ce domaine et inviter 'Union européenne a en faire de méme.

Un désir de contréle qui ne se soumet pas au débat

Les réflexions américaines sur l'internet du futur sont devenues de plus en plus visibles a
partir des attentats du 11 septembre 2001. C’est dire que la préoccupation sécuritaire y joue
un grand réle. Celle-ci concerne certes les Etats face au terrorisme et plus généralement,
aux nouvelles formes de guerre. Mais la lutte contre la délinquance et la criminalité s’est
également invitée au débat. Et de leur c6té, les entreprises demandent également plus de
sécurité face aux attaques gratuites ou intéressées dont elles sont trés souvent victimes. Et
plus récemment, ce sont des secteurs économiques aux prises avec de nouvelles formes
de concurrence plus ou moins loyale, ou méme avec leurs clients (dans le cas des
industries culturelles par exemple), qui demandent au réseau d’en savoir plus sur ses
utilisateurs, de filtrer, bloquer, tracer...

Certaines de ces demandes se retrouvent de fait au cceur de débats publics, comme c’est
le cas autour de la “loi Hadopi”. Mais bien d’autres s’expriment d’une maniere plus discrete.
On peut comprendre pourquoi. Mais dans le méme temps, s’agissant de I'architecture d’un
réseau aussi essentiel que linternet, le degré d’importance a accorder a linsertion de
nouvelles fonctions de sécurité au sein du réseau doit s’ouvrir aux discussions. Parce qu’on
ne sécurise jamais sans contrepartie, que ce soit en termes d’ouverture du réseau, de
performance, de jeux d’acteurs, etc.



Les vertus de linternet actuel doivent servir de base pour construire l'internet du futur. Les
individus comme les organisations utilisent le potentiel collaboratif de linternet d’'une fagon
active et efficace. La prise en compte de ces aspects est un atout pour les pays émergents
qui voient l'internet comme une opportunité en termes de développement et (le plus
souvent) de liberté d’expression. Elle est, pour tous, un facteur d’innovation et de
croissance. Toute évolution proposée doit étre jugée en fonction de sa capacité de faire
vivre cette dynamique ou, au contraire, de la fragiliser.

Un enjeu de gouvernance mondiale

Le groupe de travail n'a pas produit de contribution spécifique sur la gouvernance de l'internet,
qui demeure cependant un sujet d’avenir majeur. Cette gouvernance demeure aujourd hui
largement dépendante du gouvernement américain d’une part, et de l'autre, des grandes
entreprises (notamment américaines) qui ont a la fois l'intelligence et les ressources de
financer la présence massive de leurs ingénieurs dans les groupes de standardisation.

Les futures évolutions de l'internet doivent relever d’une gouvernance bien plus multilatérale et
multi-acteurs. Le mouvement engagé sous l'égide des Nations Unies depuis le Sommet
mondial de la société de l'information (2003-2005), qui a vu émerger une forme d’expression
de la “société civile”, constitue un premier pas, évidemment insuffisant. L'Europe doit devenir
un intervenant actif des débats a venir. Les entreprises européennes doivent prendre
conscience de la nécessité d’étre présentes aux moments et aux endroits ou s ‘élaborent les
standards. Enfin, ces travaux doivent déborder du cadre des forums officiels et des listes de
discussions pour techniciens, pour permettre a d'autres groupes d’évaluer les conséquences
économiques, sociales et environnementales des évolutions envisagées.

3. EFFICIENCE ET UNIVERSAI‘_ITE : AU
FOND, QUE DEMANDE-T-ON A
LINTERNET ?

Les réflexions sur l'internet du futur semblent faire 'hypothése que ce réseau doit devenir
plus efficient pour, d’une part, grandir et d’autre part, mieux répondre aux besoins « critiques
» —sécurité, qualité de service, efc.

Cette idée qui semble incontestable mérite cependant qu’on la regarde en profondeur et en
particulier que I'on se pose la question de savoir ce que I’'on perd lorsque I’on gagne en
efficience.

Car ondemande aussi a l'internet d’étre un réseau “universel”, et méme doublement :

Il doit étre accessible au plus grand nombre (voire a tous), donc disponible partout, facile a
déployer et raccorder, peu colteux. Linternet a fait de la connectivité une aspiration
nouvelle, que l'on voit s’exprimer de la part des exclus des réseaux et plus encore, des
exclus de la démocratie ou du développement dans le monde. Linternet du futur doit a
'évidence continuer de porter cette espérance.

Il doit également accueillir les usages, les services, les applications et méme les
détournements les plus hétéroclites et les plus imprévus, et leur permettre si nécessaire de
se déployer a trés grande échelle. En fonctionnant comme une infrastructure neutre et
simple, appuyée sur des standards ouverts, en ne faisant aucune distinction a priori entre
les points qu'il connecte, l'internet est devenu en quelques années l'une des plus
extraordinaires plates-formes d’innovation de I'histoire. Des millions d’applications, de sites,
d’organisations humaines, de processus... s’appuient sur lui. Pratiquement aucun n’était
méme imaginable aux débuts du réseau. Tres peu ont été inventés par les grands acteurs
des réseaux.

Pour atteindre ce niveau d’universalité, le critere prioritaire n’est plus l'efficience, mais
ladaptabilité, la capacité d’accueillir 'imprévu — le juriste Jonathan Zittrain parle d’un internet
“génératif”.

Comment équilibrer adaptabilité et efficicience ?

Gagner en efficience implique que I'on cherche a optimiser la gestion des ressources rares
duréseau (les adresses IP, la puissance de calcul des routeurs, la bande passante
parfois... et les finances des opérateurs) et a en maximiser la sécurité, ce qui exige de
prévoir au mieux ce qu’il se passe sur le réseau (les chemins empruntés par exemple).

Se mettre en position de répondre a Iimprévu exige a peu prés  Rorsté Abandance de choix
l'opposé : proposer en permanence une abondance de choix, s \ T
voire de capacités, entre lesquels chaque innovateur, chaque Rrkvisio Aonprerlslbte



organisation, voire chaque individu, choisira le moment venu, mais pas avant...

Ainsi d’un c6té, on cherche a optimiser (gérer la rareté par la prévisibilite) et de l'autre a
s’adapter (gérer 'imprévisible par 'abondance). Ces deux approches semblent
incompatibles mais en réalité, tout est affaire d’équilibre.

fomiiia’ ipukaim Les sciences de la complexité, démontrent en effet que

- tout réseau, qu'il soit technologique, biologique ou humain

atteint un optimum de durabilité lorsqu'’il trouve le bon

équilibre entre l'efficience et la résilience (quireprend

certaines notions de 'adaptabilit¢) . Cet optimum se situe
e généralement un peu plus prés de la résilience que de
I'efficience. C’est également a ce point d’équilibre entre
optimisation et adaptabilité, entre ordre et désordre,
qu’émergent de nouvelles possibilités ; bref, que le
potentiel d’innovation est maximal.

Rl (D) Efciang (A}

Les arguments techniques, généralement centrés sur I'efficience, ne peuvent donc pas
suffire a déterminer la direction des travaux sur ‘Vinternet du futur”. Il faut certes répondre
d’une maniere ou d’une autre aux besoins ‘“critiques” de certaines applications qui échouent
si certaines fonctions ne sont pas remplies a un certain niveau de qualité (garantie de bonne
fin). Mais linternet doit aussi demeurer un réseau a vocation universelle —accessible a tous
et a tous les usages, sans préjuger de leur pertinence — et ceci s’accommode mal de
dispositifs verrouillés.

ll'y a critique et critique
Quelles sont les applications qui nécessitent vraiment un réseau “critique”, prioritairement
bati sur des criteres d’efficience et de sécurité ?

On a par exemple souvent présenté la nécessité d’un débit parfaitement continu (la qualité
de service) comme un élément critique pour permettre de passer de la voix sur un réseau.
Mais l'utilisation massive du téléphone mobile, de la téléphonie IP, de la vidéo sur l'internet
ou méme de jeux en ligne de “basse résolution”, montre que les utilisateurs arbitrent plus
souvent qu'on ne le croit en faveur du choix, du prix, de la mobilité, de leur propre capacité
de participation, au détriment d’'une qualité maximale.

Par contre des réseaux militaires, de recherche ou d’échanges interbancaires peuvent étre
pergus comme critiques : la sécurité, le délai d’arrivée des informations, la rapidité
d’interaction, y ont un caractére vital. C’est aussi le cas d’éventuels réseaux qui
permettraient le contréle a distance de stimulateurs cardiaques ou d’autres appareils
médicaux : dans ce cas la sécurité et la continuité du service doivent étre assurés au
maximum, quitte a réduire l'innovation sur de tels réseaux.

Faire coexister deux logiques

Sans négliger limportance des criteres d’efficience propres aux réseaux et aux usages
‘critiques”, on ne saurait donc réorganiser tout l'internet autour de ces criteres. Il est
“essentiel " que le réseau “universel”’ qu’est l'internet conserve une architecture qui favorise
laccessibilité et linnovation (symétrie des échanges, interconnexion directe des différents
points du réseau...). De ce point de vue, il est nécessaire a court terme de faciliter le
déploiement du protocole IPv6 (qui estimmédiatement disponible et conserve cet équilibre
entre “‘best effort” et optimisation) tout en favorisant la recherche de nouvelles solutions
respectant le méme type d’équilibre.

D’un autre c6té, il apparait économiquement raisonnable que les réseaux critiques, mémes
non interconnectés avec linternet “universel’ partagent lorsque cela est possible, les
mémes infrastructures physiques.

Différentes technologies permettent aujourd’hui de faire fonctionner sur de mémes réseaux
physiques des réseaux ‘virtuels” distincts et méme étanches entre eux. Ceci présenterait en
outre 'avantage, pour 'avenir, de faciliter lexpérimentation (de préférence participative,
avec I'ensemble des acteurs concernés) de solutions innovantes pour l'internet qui sauraient
mieux équilibrer performance, fiabilité, adaptabilité, économie et innovation.

Une difficulté économique

Cette vision d’un réseau “universel” qui arbitre délibérément en faveur du potentiel
d’innovation au détriment de certaines attentes en termes d’efficience, et méme de sécurité,
rend difficile la mise en place de points de passage obligés a des fins, par exemple, de
péage ou de contrdle. Remarquons cependant que dans d’autres domaines, ces fonctions
ne sont pas non plus gérées par le réseau (cas des transports, dont la modernisation s’est
accompagnée de la disparition des octrois), ou bien qu’elles ne le sont pour I'essentiel
qu’aux extrémités des réseaux (cas de I'énergie). Linternet ne ferait donc pas exception.

* *



Si'on ne peut pas avoir a la fois une efficience maximale et une adaptabilité maximale, il
faut alors trouver le moyen de permetire aux deux formes de réseaux de se développer
tout en s’interconnectant et en partageant le plus grand nombre possible de ressources.

4. LES OBJETS, LES SUJETS : DEUX
NOUVEAUX OBJECTIFS POUR
LINTERNET DU FUTUR

Un véritable “internet des objets”

Aujourd’hui, ce que I'on décrit souvent comme “I'internet des objets” se déploie le plus
souvent hors de linternet (dans des réseaux internes a des entreprises ou a des secteurs
d’activités) et selon des principes trés différents de ceux de l'internet : chaque puce qui
équipe un objet ou un lieu ne communique en général qu'avec son “maitre”, dans des
dispositifs en étoile autour d’un systéme centralisé, et pour des finalités précises.

Les objets et les espaces se mettent bien en réseau, mais d’une maniere sélective et le
plus souvent hiérarchique, a l'intérieur de silos. On ne peut en général pas accéder aux
capteurs et actionneurs pour leur faire faire autre chose que ce qu’ont prévu leurs
installateurs ; on n’accéede pas plus aux données qu’ils produisent : les images des caméras
vont au PC de surveillance, les mesures de trafic a celui de la circulation, et personne
d’autre n’en fera jamais rien. A breve échéance, on saura probablement identifier les “objets
communicants” d’'une maniere a peu prés universelle, mais il reste que la connexion “en
étoile” a un serveur ne fait pas un “‘internet des objets”.

Ce qui a deux conséquences liées : d’une part, la plupart des puces installées dans des
objets ou des espaces doivent se rentabiliser sur un seul usage, pour un seul acteur — celui
qui les a installées. Comme, jadis, les ordinateurs spécialisés, mono-taches et mono-
utilisateurs. Et d’autre part, 'imagination innovante trouve peu a s’appliquer, puisque l'accés
a l'infrastructure de facto que constituent toutes ces puces demeure sous contréle, et que la
combinatoire de ces puces, objets, espaces, utilisateurs, demeure bridée.

Un marché aussi contraint se condamne a rester petit. Et par construction, il vise a renforcer
les acteurs et modeles existants, pas a les changer.

Deux idées centrales

D’autres pistes sont en cours d’exploration pour imaginer un systéme dans lequel les
modeéles de conception des objets, leurs fonctions, leurs caractéristiques techniques, leur
composition, leur cycle de vie et bien s(r, les services qu'’ils offrent via leurs capacités
d’acquisition, de traitement et de communication, s’ouvrent beaucoup plus largement a
linnov ation.

Tout, dans ces travaux, ne releve pas du réseau soi-méme. Mais ils convergent autour de
deux idées centrales :

Faire des objets (et des espaces) communicants des “constituants” de linternet a part
entiére, qui peuvent étre visibles du reste du réseau (ils disposent d’adresses publiques),
qui peuvent émettre autant que recevoir et ce, via linternet de tout le monde, qui peuvent
étre exploités (ou au moins voir leurs données exploitées) par d’autres que ceux qui les ont
créés, installés ou équipés. Naturellement, des conditions de sécurité ou économiques
peuvent s’appliquer, mais elles doivent venir aprés. Cela suppose a minima que l'espace
d’adressage des objets soit cohérent avec celui du reste de l'internet et que les protocoles
de linternet “universel” facilitent également l'interconnexion avec des objets dont les
capacités électroniques sont de faible puissance et qui doivent consommer trés peu
d’énergie.

Faciliter 'établissement spontané de réseaux de proximité entre objets fixes et nomades :
détection et reconnaissance automatique, négociation de la connexion, utilisation des
supports de réseau disponibles, ainsi que des liens accessibles avec le reste de l'internet.
La recherche européenne doit se focaliser sur ces éléments de cahier des charges, pour
prendre position dans la création d’un internet des objets intégré dans linternet des humains,
plutét que séparé de lui et contrélé par les grandes filieres industrielles existantes.

Un “internet des sujets”
Le théme de l'identité (numérique) prend une place de plus en plus centrale dans les
discussions autour de l'internet, ainsi que dans les pratiques.

Aujourd’hui, cette identité est maltraitée sur le réseau :

Elle dépend entierement des conditions d’acces au réseau ou a un service donné. Sil'on
change de fournisseur d’acces internet, on perd le plus souvent son adresse e-mail et par
suite, bien souvent, son accés a certains services, voire des listes de contacts. Sil'on



”,

change de réseau social, on perd son profil et ses réseaux d”amis”.

Elle est fragmentée, elle existe de maniére différente dans chaque espace au sein duquel
on s’identifie : un coupe identifiant/mot de passe par service, réseau social, outil... [l devient
des lors tres difficile de maitriser les manifestations et les utilisations de son identité.
L'utilisateur de linternet n’est ni vraiment anonyme (il est relativement aisé de l'identifier, du
moins sil'on peut relier 'adresse IP a un compte chez un fournisseur d’acces), ni bien
identifié (le réseau lui-méme ne certifie ni N'authentifie sans dispositifs complémentaires mis
en place a cet effet).

Or le développement des pratiques individuelles et sociales de l'internet fait émerger un
grand nombre d’attentes nouvelles, et en partie contradictoires :

Le besoin social et professionnel de disposer d’une “existence numérique” — auquel font
référence des initiatives tendant a donner a des SDF une adresse mail, un numéro de
téléphone ou encore un espace de stockage numérique personnel.

La volonté de maitriser les manifestations de son identité, qu'’il s’agisse de préserver sa vie
privée face aux commergants, aux employeurs ou aux autorités —ou au contraire de se
projeter pour entrer en relation avec d’autres, collaborer, s’exprimer, obtenir un service...
La double volonté, d’une part, de disposer de plusieurs ‘identités” distinctes permettant de
cloisonner divers aspects de son existence et d’autre part, de simplifier la gestion de ses
identifiants, de ses cercles de relations, de ses profils, etc.

La besoin de rattacher a son ou ses identité(s) une multitude d’objets, d’informations, de
documents, de liens et autres “agents” disséminés sur le réseau — sans pour autant tout
laisser voir a tout le monde.

Une “adresse numérique” personnelle ?

La complexité de ces attentes incite paradoxalement a ne pas trop confier de choses au
réseau soi-méme, au risque de tout figer, ou de détruire la confiance pour cause d’exces de
surveillance.

Mais il semble malgré tout nécessaire de réfléchir a la possibilité d’attribuer facilement (et
pour pas cher, voire gratuitement) un ou plusieurs identifiants techniques pérennes, propres
a lindividu et sans doute incessibles, indépendants des modalités physiques ou
contractuelles d’acces au réseau. La forme de cet/ces identifiant(s) est a discuter : adresse
IP ou morceau d’adresse, nom de domaine, “URI” (uniform resource identifier)...

Un tel type d’identifiant résoudrait plusieurs des problemes cités plus haut. En revanche, il
pourrait en créer de nouveaux s'il rendait excessivement aisé I'établissement d’un lien entre
une visite, une transaction, un échange, une donnée, et l'identité civile associée. Il faudrait
donc offrir la possibilité de le masquer via des dispositifs d’anony misation de tout ou partie
de l'adresse par exemple, ou par des moyens alternatifs a rechercher.

Ce qui précede constitue donc, non pas une revendication, mais la recommandation d’en
faire un vrai sujet de recherche et d’expérimentation pour l'internet de demain. L'identité
numeérique sera 'un des sujets de débat centraux de linternet du futur. Ce sujet devra étre
abordé d’une maniere créative et courageuse, pour répondre aux aspirations qui émergent
sans céder a la tentation de la surveillance ou de la transparence totale.

Un internet de confiance ?
La “confiance” est souvent évoquée comme l'un des buts souhaitables a atteindre sur
linternet du futur. Mais qu’entend-on par confiance ? Au moins trois choses :

La confiance vis-a-vis du réseau soi-méme, de sa fiabilité (la possibilité de s’appuyer
dessus pour des actes importants) —dont 'une des conditions est qu’il ne nous soumette
pas a une surveillance plus étroite que celle que I'on accepte dans la vie quotidienne hors
ligne.

La confiance vis-a-vis des services, de leur crédibilité, du respect de leurs engagements
contractuels, du respect de la vie privée de leurs utilisateurs.

La confiance vis-a-vis des autres, de ce que I'on pense savoir d’eux (qui ne suppose pas
nécessairement de connaitre leur identité civile) et de la valeur de leur parole.

Face a ces questions importantes, les principales réponses théoriques et politiques sont
aujourd’hui techniques — elles consistent a augmenter le niveau de sécurité des systemes ;
alors qu’au quotidien, les principales réponses pratiques sont plutét contractuelles (ce que
chacun risque ou non), assurancielles (a qui colte le risque, et combien), sociales (ce que
les autres disent de...) ou mémorielles (ce que jai vécu précédemment avec...). La plupart
des dispositifs avancés de sécurisation des échanges demeurent peu utilisés.

Faut-il aller plus loin dans le réseau lui-méme ? Sans doute, mais la encore, d’'une maniere
prudente. Traiter de maniere purement technique des questions de confiance peut détruire
le substrat de confiance sur lequel toute société repose : pourquoi me demander sijai
confiance en quelqu’un s’il m’est facile de prendre toutes les sécurités possibles ? Et par
suite, la confiance vis-a-vis du réseau peut en souffrir : puis-je prendre le moindre risque si
tout m’est infiniment imputable et si, pour que ce soit le cas, tout ce que je fais se sait



quelque part ?

A minima, avant que de sécuriser plus avant I'internet et les échanges qui s’y déroulent, il
conviendrait de s’assurer que les dispositifs de sécurité existants sont utilisés — ou bien, de
comprendre pourquoi ce n’est pas le cas. Il peut en effet, comme nous l'indiquons dans la
partie 3, y avoir de bonnes raisons de ne pas sécuriser a I'excés certains dispositifs,
certains modes d’acces et d’identification, certaines transactions ou échanges : faciliter
'acces, réaliser des économies, favoriser 'émergence d’usages imprévus et de
détournements, inviter les utilisateurs a se faire confiance, etc.

Ce que I'on pourrait demander au réseau soi-méme pourrait alors porter sur :

La confidentialité des échanges : certains imaginent que les données circulant sur le réseau
puissent étre étiquetée d’un niveau de confidentialité (public, privé, restreint) ;

La sécurité des équipements du réseau ;

Et la facilité de construire des réseaux “critiques” plus fiables et sécurisés, séparés au moins
pour partie de l'internet “universel”.

CONCLUSION : LES TROIS PRIORITES

Une approche technologique de linternet du futur cherchera assez naturellement a répondre
au plus grand nombre possible de demandes en termes de performance, de fiabilité et de
sécurité.

En nous plagant d’un autre point de vue, celui d’acteurs qui s’appuient sur l'internet pour
innover et développer leurs activités, nous avons montré que cette approche pouvait avoir
un co(t caché : celui de rendre l'internet moins accessible, et surtout, moins ouvert a
l'innovation.

En évoluant, I'internet doit rester ce réseau doublement universel —ouvert a tous, ouvert a
tout — et cette plate-forme d’innovation. Cela supposera souvent d’arbitrer, sur l'internet, en
faveur de I'adaptabilité du réseau plutét que de I'optimisation — quitte a faire le contraire sur
certains réseaux dédiés, plus ou moins interconnectés avec l'internet “universel” et pour
lesquels la capacité d’innovation n’est pas aussi essentielle.

Les conséquences sociales et économiques d’une diminution de la capacité de l'internet a
fonctionner comme un moteur d’innovation ouverte, y compris pour de compréhensibles
raisons de sécurité et de qualité, seraient profondément négatives.

Cetinternet ne sera plus celui des seuls ordinateurs, du moins des ordinateurs tels que nous
les connaissons. Etendre l'internet aux objets constitue un chantier prioritaire, mais il faut
laborder dans I'esprit... de linternet : c’est-a-dire faire des objets, non pas de simples
terminaisons de chaines de valeur industrielles, mais des constituants a part entiére d’un
internet des humains et des non-humains, ouverts a leur tour aux transformations, aux
détournements, aux agencements imprévus.

Enfin, l'internet est devenu une infrastructure si essentielle pour des millions d’individus, qu'il
devient prioritaire de les y faire exister. Exister comme des sujets autonomes, capables d’y
déployer leurs capacités, quiy possedent une adresse (voire un domicile) stable, tout en
bénéficiant des libertés élémentaires de disparaitre, de se dissimuler ou de se réinventer.

* *

Universalité, accessibilité et ouverture a linnovation d’ou qu’elle vienne ; mise en réseau
des humains et des non-humains ; émergence d’un ‘“internet des sujets” : voici les trois
attentes prioritaires que nous exprimons dans ce “cahier des charges” de l'internet du futur.
Elles ne s’opposent pas a d’autres attentes, mais elles doivent étre défendues avec
suffisamment de force, comme des critéres sur lesquels il serait grave, y compris du point
de vue économique, de transiger.

En défendant une telle vision, la France proposerait une voie créative et ambitieuse, dans
laguelle 'Europe pourrait prendre toute sa place.

Quelques recommandations concrétes

Ayant travaillé dans I'optique d’un “cahier des charges”, le groupe ne s’est pas fixé pour
objectif de produire des recommandations précises en réponse a chacune des questions
de la consultation. Quelques pistes ont cependant émergé des échanges, dont nous
reprenons les principales.



Soutenir les recherches qui visent :

A mieux comprendre I'’économie et les jeux d’acteurs de l'internet, ainsi que son
fonctionnement concret

A augmenter les capacités et la qualité du réseau actuel

A étendre au-dela de ses limites actuelles les principes architecturaux décentralisés qui
fondent en principe linternet, mais ne s’appliquent que rarement au niveau du “dernier
kilometre” : réseaux “sans opérateurs” et de pair a pair, réseaux mesh et ad hoc, réseaux
autonomes... (ce dernier point relevant dans une large mesure de la recherche “en rupture”)
Dans le soutien a la recherche, s’attacher a associer les grands industriels, les acteurs
publics, les laboratoires de recherche et les petites entreprises innovantes, dont
proviendront bien souvent les innovations les plus importantes. Des initiatives particulieres
doivent s’attacher a mettre ces derniéres en mesure de développer leur R&D, puis leur
développement, les deux a I'échelle internationale.

Trouver les méthodes et les dispositifs concrets permettant d’intégrer les citoyens et les
utilisateurs en amont des recherches sur l'internet du futur (et ses applications).

Explorer, en termes techniques, économiques et de régulation, les conséquences de
'émergence probable de “droits” associés au caractere de plus en plus indispensable des
réseaux : droit a I'accés, droit a l'identité, droit a 'oubli ou a la déconnexion, droit a la
préservation des données dans le temps...

A l'évidence, porter ces projets et ces recommandations au niveau européen, seul échelon
d’action pertinent dans ce débat mondial.
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