[INFOGRAPHIE] QUI VOUS
SURVEILLE SUR INTERNET?

LE 23 AOUT 2010 ADMIN

La protection de la vie privée sur Internet pose question a de nombreux utilisateurs.
Pour autant, Facebook et Google font peu de cas de cette notion, ce que résume
parfaitement bien cette infographie.

Voici une infographie instructive qui résume les problémes que les géants du web
rencontrent avec la protection de la vie privée. Les créateurs de ce “Do You Know Who'’s
Watching You?“, Tom Demers et Christopher Angus (de Warlock Media), nous ont donné
lautorisation de la traduire: merci a eux. N'hésitez pas a télécharger la version haute
qualité.

[Les sources sont disponibles en fin d'articles, les liens sont en anglais]
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AUTRES DONNEES
RESEAU  UTILISATEURS FACEBOOK INTERNET TOUT ENTIER !

CE QUI SIGNIFIE QU'EN JUILLET 2010
PERSONNES ONT ACCES A VOS INFORMATIONS !

SELON UN RAPPORT DE 2010....
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DES PARENTS ONT DES UTILISATEURS DE ONT RENSEIGNE LEUR ONT IHDIDI.IEI LES
PARTAGE DES PHOTOS DE FACEBOOK N'ONT PAS ADRESSE COMPLETE MOMENTS OU ILS
LEURS ENFANTS. CONMAISSANCE DES SUR LEUR PROFIL. N'ETAIENT PAS CHEZ
13% D'ENTRE EUX ONT PARAMETRES DE EUX.

PRECISE LE NOM DE LEURS CONFIDENTIALITE, OU
ENFANTS. ME 5'EM SOUCIENT PAS.

EN MAI 2010, FACEBOOK A CHANGE LES PARAMETRES
DE CONFIDENTIALITE PAR DEFAUT. LES ANNONCEURS

ONT EBALEMENT ACCES AUX NOMS DES UTILISATEURS,

LES CONDITIONS D'UTILISATION STIPULENT QUE YD3
DOMNEES APPARTIENMENT A FACEBOOK [SECTION
2.1), MAIS QUE 51 VOUS NE LES METTEZ PAS A JOUR

REGULIEREMENT [SECTION 4.6L...

CELA REVIENT A DONNER UN ACCES PRESQUE
ILLIMITE AUX INFORMATIONS SUR LES CLIENTS.,

ILS PEUVENT SUPPRIMER VOTRE COMPTE
ISECTION 14).

G O () le GOOGLE STREET VIEW, EN PLEINE CROISSANCE, EST CONSIDER
s COMME UN “SERVICE RENDU AUX CAMBRIOLEURS ", SELON DE
# S RECENTES ETUDES.

UN SONDAGE RECENT A
INTERROGE 1317 PERSONNES.

7%

D'ENTRE ELLES ONT DECRIT LE A
SERVICE COMME UNE INTRUSION. ’ i

GOOGLE STREET VIEW COUVRE LES ETATS-UNIS, LE
ROYAUME-UNI, L'AUSTRALIE, LE JAPON ET LA
PLUPART DE L'EURDPE !

L'DEIL @i
VOIT TOUT.
. PARDODOLE

GOOGLE A REVELE QUE 50M DBJECTIF ULTIME EST
DE COUVRIR LES RUES DU MONDE ENTIER.

EN JUIN 2010, IL A ETE PROUVE QUE GOOGLE A COLLECTE ET STOCKE DES DONNEES
PROVENANT DE CONNEXIONS WIFI NON PROTEGEES GRACE AUX VOITURES STREET VIEW.
L'ALLEMAGNE, L’AUSTRALIE ET LE ROYAUME-UNI ENQUETENT...

DES MILLIERS DE PHOTOS ONT ETE RETIREES, OU FONT L"OBJET DE DEMANDES DE RETRAIT. ON A RELEVE
PLUSIEURS PHOTOS NON CENSUREES D'INDIVIDUS DANS DES SITUATIONS COMPROMETTANTES.
ON TROUVE SUR LES PHOTOS EN QUESTION :

1] PERSONNES BRONZANT NUES

2) PERSONNES TRANSGRESSANT LA LOI

3) MANIFESTANTS CONTRE L'AVORTEMENT

4) COUPLES FAISANT L'AMOUR

5) HOMMES QUITTANT OU ENTRANT DANS DES SEXSHOPS
6) UNE FEMME AVEC SON GROS CHAT DOMESTIQUE

7) LES ENVIRONS DE BASES MILITAIRES

8) UNE MAISON EN FEU DANS L'’ARKANSAS

9) PERSONNES ABORDANT DES PROSTITUEES

10) TOUTE LA VILLE DE NORTH DAKS, MINNESOTA

GOOGLE DOMINE SOREMENT LE SECTEUR DE LA RECHERCHE §

GO t}g [e bu ZZ ‘ LE WEB, MAIS LORSQU'IL S’AGIT DE RESEAUX SOCIAUX, ILS ON

DES PROGRES A FAIRE.

LORSQUE GOOGLE BUZZ A ETE LANCE, LE SERVICE CREAIT AUTOMATIQUEMENT DES RESEAUX POUR LES
UTILISATEURS, CREES A PARTIR DES GENS AVEC QUI ILS INTERABISSAIENT LE PLUS. CHACUN POUVAIT DES
LORS YOIR AVEC QUI LES AUTRES COMMUNIGUAIENT.

INTRINSEQUEMENT PRIVEES, LES LISTES DE CONTACTS MAILS PEUVENT CONTENIR DE NOMBREUX SECRET
DE NOMS D'AMANTS CLANDESTINS AUX IDENTITES D'ACTIVISTES.
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DEPUIS 2001, PRES DE 200
MILLIONS DE CITOYENS
AMERICAINS ONT SUBI
L'ENREGISTREMENT DE
LEURS CONVERSATIONS
TELEPHONIQUES.

DEPUIS LE 11 SEPTEMBRE 2001, L'AGENCE DE
SECURITE NATIONALE [NSA) ENREGISTRE LES
HISTORIQUES DE COMVERSATION DES TROIS
PLUS GRANDES COMPAGNIES TELEPHONIQUES
DU PAYS DANS LE BUT DE CREER CE QU'ELLE
APPELLE :

“LAPLUS

BARACK OBAMA A APPUYE UN PROJET QuI

CONDUIRAIT A LA CONSTITUTION D'UNE BASE GRANDE BASE DE

DE DONNEES ADN NATIONALE.

ELLE CONTIENDRAIT L'ENSEMBLE DES DONNEES JAMAIS

INDIVIDUS ARRETES, MEME S’ILS N'ONT PAS z
COMMIS DE CRIME. ASSEMBLEE.”

Sources

Facebook et My Space ont récemment reconnu avoir partagé des noms d’utilisateurs avec
leurs annonceurs.

Le rapport de 2010 est décrypté dans cet article de Cnet.

En mai 2010, une faille de sécurité a permis aux utilisateurs de Facebook d’avoir accés aux
conversations par chat de leurs amis, qui sont privées par défaut.

Mark Zuckerberg semble avoir une position ambigué sur les questions de vie privée: selon
un ancien employé anonyme, il ne “croit pas a la vie privée”. Il a de plus déclaré en janvier
que la vie privée “n’est plus la norme”.

En mai 2010, Facebook a modifié les paramétres de confidentialité par défaut de ses
utilisateurs.

Les conditions d’utilisation de Facebook stipulent que la société détient vos données
mais qu’elle peut supprimer votre compte si vous ne le mettez pas régulierement a jour.

Blizzard Entertainment, qui édite World of Warcraft, a déclenché la fureur de ses
utilisateurs en juin: la société souhaitant en effet que les joueurs utilisent leur véritable
identité. Blizzard avait en effet négocié un accord avec Facebook. L'entreprise a reculé
aprés 50 000 commentaires sur son forum.

Yahoo nettoie son systéme de collecte de données personnelles tous les 90 jours. Google
a publiquement annoncé que la société prenait au moins 9 moi pour faire la méme chose.

Des milliers de photos ont été effacées de Google Streetview.

Google a collecté des informations privées provenant du réseau Wi-Fi dans plus de 30
pays lors de la prise de photos pour StreetView. De nombreux pays ont mis StreetView
sous surveillance:
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PMINGUET ¥
le 23 aodt 2010 - 11:08 &bullet; SIGNALER UN ABUS - PERMALINK _

Toujours intéressant d'avoir une vision “synthétique” des choses.
Bravo
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VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

THOWAZ
le 23 aout 2010 - 15:39 &bullet; SIGNALER UN ABUS - PERMALINK

Ca fait peur comme méme.

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

DARK_YEAH
le 23 aolit 2010 - 19:39 &bullet; SIGNALER UN ABUS - PERMALINK

Question : Quelle est la plus compromettante de ces situations ?
A-"une femme avec son gros chat domestique”

B-"une maison en feu dans I'Arkansas”

C-"toute la ville de North Oaks, Minnesota”

D-"la réponde D”

VOUS AIMEZ n (4] VOUS N'AIMEZ PAS n 0 LUI REPONDRE

LAMBERTFRED
le 24 aodt 2010 - 6:59 &bullet; SIGNALER UN ABUS - PERMALINK

| ‘m watchin’ U !!!

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

BUGIN
le 24 aodt 2010 - 14:03 &bullet; SIGNALER UN ABUS - PERMALINK

Bon article :)

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n ] LUI REPONDRE

LUC
le 24 aodt 2010 - 14:03 &bullet; SIGNALER UN ABUS - PERMALINK

Faudrait voir a pas dire de conneries et a vérifier ses sources. Blizzard n'a pas

reculé sur l'accord avec FB, mais sur la publication des noms réels sur les forums de la
firme.

De méme, pas de source pour le sondage Google street. Et présenter la collecte des IP
comme une volonté véritable de la part de Google est plus que parti pris.

Je comprends l'idée d’avertir les gens sur les données privées, mais ¢a n‘empéche : un
journaliste recherche la vérité, pas a traficoter pour que son angle soit plus marquant.

Vive Owni quand méme.

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

O_AMANDE
le 26 aolit 2010 - 11:40 &bullet; SIGNALER UN ABUS - PERMALINK

C’est pas une nouveauté et ¢ca ne va pas s arréter Ia.
Mais le graphique est tres bien fait.

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE
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TOTO
le 2 septembre 2010 - 16:01 &bullet; SIGNALER UN ABUS - PERMALINK

C’est marrant, a la fin de larticle, il y a la publicité habituelle pour twitter et
facebook. Hey, les gars, sivous expliquer ce qu'ils font, ils vont plus vouloir vous donner

de l'argent pour que vous leur fassiez de la pub (ne me dites pas que vous le faite
gratos)...

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

GUILLAUME VADNAIS
le 18 novembre 2010 - 18:43 &bullet; SIGNALER UN ABUS - PERMALINK

lls voient tous ce que je fais mais ils ne pourront rien faire contre mon
avenement.Ha! Ha! Ha!

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

ANTIN
le 16 février 2011 - 3:04 &bullet; SIGNALER UN ABUS - PERMALINK

Aqui peut-on dénoncer des images interdites sur des sites de coloriage pour
enfants ??7?

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

PIERRE SUN AYOTTE
le 27 octobre 2012 - 12:58 &bullet; SIGNALER UN ABUS - PERMALINK

mentir comme un arracheur de dents voila la solution

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

DJADCOM
le 9 novembre 2012 - 18:52 &bullet; SIGNALER UN ABUS - PERMALINK

¢ que la surface de la chose . . . telephones sous ecoute . la television chez soi
ai aussi de la partie . . en faite personne y echape . pc ou pas . tel portable ou pas .

carte bleu ou pas ... ont as meme une puce dans le corp alors . ¢ sa de vivre dans la
science =).

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

16 pings

Paranoia Big Brother, again « JCFrogBlog Il le 23 ao(it 2010 - 10:58

[...] 23, 2010 a 7:50 - Classé sous geekeries, réseau sociaux Oh la belle infographie que
nous relait OWNI. En plus ils sont gentils, ils nous l'ont [...]

[infographie] Quivous surveille sur Internet? | Lick My Chip !le 23 ao(t 2010 -
12:01

[...] Qui vous surveille sur Internet? Via OWNI by Media [...]
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August 23rd : Cette semaine surle net... le 23 aodt 2010 - 14:12

[...] Paille OWNI — http://owni.fr/2010/08/23/infographie-qui-vous-surveille-sur-internet/ .
[

Pouquoi une alternative aux réseaux sociaux dominants est vitale a la protection
de la vie privée « Antonin MOULART le 23 ao(t 2010 - 17:22

[...] Owni.fr Besoin de partager [...]

Quivous surveille sur Internet ? | NBiou le 23 aolt 2010 - 19:29

[...] et suite : http://owni.fr/2010/08/23/infographie-qui-vous-surveille-sur-internet/ Articles
similaires:Internet en proces : a vous de le jugerUne ministre allemande veut un |[...]

Mise en jambes... qui nous observe sous Internet « The Media Hall Company le
24 ao(t 2010-6:12

[...] Cet article je I'ai repéré sur le site onvni.fr et toutes les sources en Anglais, sont
dans larticle. [...]

Timorsea — Nature & Informatique » Blog Archive » Une affiche sur la protection
de la vie privée surinternet. le 25 ao(t 2010 - 14:17

[...] tirée de l'article [infographie] Qui vous surveille sur Internet ? du site OWNI Digital

[]

Savez-vous quivous observe ? - Thibz'online le 28 aolt 2010 - 2:18

[...] source Tags: facebook, google, vie privée Comments RSS feed [...]

Nouveaux médias : trop de mémoire ou pas assez ? » Médiaculture le 28 ao(t
2010 -22:44

[...] La masse des données collectées par les sites tels que Google ou Facebook sur
leurs utilisateurs est colossale ainsi que le montre cette infographie et l'article qui
l'accompagne [...]

[Infographie] Quivous regarde? Ou le partage d’informations via internet |
Insomnie du Geek le 30 ao(t 2010 - 0:26

[...] L'étude a été réalisée par : Wordstream et a été traduite par Owni [...]

Quivous obsverve surle net ? le 30 aott 2010 - 11:37

[...] Traduction réalisée par Owni.fr [...]

« Souriez vous étes filmés » : belle infographie sur la vie privée !l Le Blog Kinoa
le 6 septembre 2010 - 15:44

[...] réalisée par Tom Demers et Christopher Angus (de Warlock Media). La traduction
est proposée par Owni.On y apprend par exemple que si vous n‘avez pas modifié les
parametres de sécurité de [...]
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[infographie] Quivous surveille sur Internet? » Article » OWNI, Digital Journalism
— artxtra.info le 15 septembre 2010 - 23:03

[...] twitter rss [infographie] Qui vous surveille sur Internet? » Article » OWNI, Digital
Journalism [...]

(Veille)> Liens du 15/09/2010 +les identités numériques le 15 septembre 2010 -
23:05

[...] [infographie] Qui vous sur veille sur Internet? » Article » OWNI, Digital Journalism

[-]

Big brother is watching you le 12 décembre 2010 - 13:34

[...] que sont Google et Facebook, et ce n'est pas tres rassurant :Source Wordstream,
traduction OWNI Facebook GooglelnfographieVie privéeTweet/**/ votez 4Hellocotton
Google VS Facebook Google fait [...]

AIDER LES JEUNES A SE PROTEGER | Pearltrees le 11 avril 2012 - 11:34

[...] [infographie] Qui vous surveille sur Internet? » OWNI, News, Augmented Google
Yahoo nettoie son systéme de collecte de données personnelles tous les 90 jours.
Google a publiquement annoncé que la société prenait au moins 9 moi pour faire la
méme chose. Blizzard Entertainment, qui édite World of Warcraft, a déclenché la fureur
de ses utilisateurs en juin : la société souhaitant en effet que les joueurs utilisent leur
véritable identité. [...]
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