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Des milliers d'utilisateurs de Gmail, journalistes et experts, ont été alertés cette nuit
par Google de tentatives d'intrusion dans leur compte. Des attaques soutenues par
des États du Moyen-Orient, croit savoir le géant du web.

“Gmail m’annonce que des attaques menées par des États tenteraient de s’infiltrer dans mon
compte ou mon ordinateur.”  C’est la mauvaise surprise qu’ont constatée hier Noah
Schactman, journaliste pour le blog Danger Room de Wired , et un expert en
antiterrorisme Daveed Gartenstein-Ross du think-tank américain Foundation for
Defense of Democracies, avant de la partager sur Twitter.

Contacté par Owni , Daveed Gartenstein-Ross indique sur Twitter ne pas en savoir
davantage : “Gmail a simplement fait une alerte, ainsi que des suggestions pour protéger son
compte.”

Aaaaand I just got Google’s “you may be a victim of a state-
sponsored attack” notice. support.google.com/mail/bin/answe…
#WhatTookYouSoLong?

— Noah Shachtman (@dangerroom) Octobre 2, 2012

Gmail tells me that state-sponsored attackers may be attempting to
compromise my account or computer. Looks like I’ve arrived!

— D. Gartenstein-Ross (@DaveedGR) Octobre 2, 2012

http://owni.fr/author/andreafradin/
https://twitter.com/dangerroom/status/253229821356818432
http://www.wired.com/dangerroom/
https://twitter.com/DaveedGR/status/253217666892963841
http://en.wikipedia.org/wiki/Daveed_Gartenstein-Ross
https://twitter.com/DaveedGR/status/253551153353203715
http://t.co/mipnOxPm
https://twitter.com/search/%23WhatTookYouSoLong
https://twitter.com/dangerroom/status/253229821356818432
https://twitter.com/DaveedGR/status/253217666892963841


Selon nos informations, plusieurs milliers de personnes seraient concernées par cette alerte
pointant vers des tentatives d’intrusions principalement en provenance d’États du Moyen-
Orient. Sur ce point, Daveed Gartenstein-Ross nous informe que Google ne lui a donné
aucune précision sur l’origine de l’attaque :

Mise en place par Google en juin dernier, cette procédure d’alerte prend la forme d’une
bannière rouge s’affichant au-dessus de la boîte de réception et consiste à informer les
utilisateurs de Gmail de tentatives d’accès à leurs comptes, qui “suggèrent fortement
l’implication d’Etats ou de groupes soutenus par des Etats.”  Elles prendraient la forme de
phishing, de mails demandant des informations à l’utilisateur en se faisant passer pour
certains prestataires de serv ice, ou de malware, de messages comportant des logiciels
malveillants en lien ou en pièce jointe.

Difficile en revanche d’en savoir davantage sur le mécanisme d’identification mis en œuvre
par Google, qui écrivait en juin sur son blog :

En 2010, suite à une série d’attaques en provenance de la Chine, connue sous le nom
“opération Aurora” Google avait entériné un rapprochement avec la NSA, l’agence de
surveillance des télécommunications américain, v isant à “une meilleure protection du
propriétaire du moteur de recherche et de ses utilisateurs” , expliquait alors Le Monde . Une
proximité qui pousse certains commentateurs à s’interroger sur la nature des alertes de
Google mises en place en juin dernier : oseraient-ils dénoncer des actions américaines ?

De son côté, le géant de Moutain V iew déclare sur son blog qu’il est de son “devoir d’être
pro-actif en avertissant ses utilisateurs en cas d’attaques ou de potentielles attaques afin qu’ils
puissent faire le
nécessaire pour protéger leur information.”  Il y  a 15 jours, il faisait l’acquisition de
l’antivirus en ligne Virustotal, afin de renforcer la “sécurité en ligne”  de ses utilisateurs.

Contacté, Google France n’a pour le moment pas réagi.

Mise à jour : suite à notre demande, Google nous a fait parvenir le communiqué d’un porte-
parole du groupe : “Google travaille dur chaque jour pour aider nos utilisateurs à protéger
leurs informations. C’est pourquoi nous avons développé cette alerte pour compléter nos
systèmes de sécurité des comptes. Nous espérons que ces messages bien visibles
encourageront les utilisateurs concernés de prendre des mesures pour renforcer la sécurité de
leurs comptes et leurs ordinateurs.”
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Je soupçonne un gouvernement du Moyen-Orient, étant donné que
mes recherches couvrent la région. Mais ça peut aussi être la Chine,
ou la Russie, ou tout autre gouvernement cherchant à apprendre plus
d’info via le hacking.

Vous vous demandez certainement comment nous parvenons à savoir
que cette activité est menée par un État. Nous ne pouvons pas rentrer
dans les détails sans donner des informations susceptibles d’être
utiles à ces acteurs malveillants, mais notre analyse détaillée -ainsi que
les témoignages de victimes- suggère fortement une implication
d’États ou de groupes soutenus par des États.

https://twitter.com/DaveedGR/status/253555834469093376
http://googleonlinesecurity.blogspot.fr/2012/06/security-warnings-for-suspected-state.html
http://fr.wikipedia.org/wiki/Hame%C3%A7onnage
http://fr.wikipedia.org/wiki/Logiciel_malveillant
http://fr.wikipedia.org/wiki/Op%C3%A9ration_Aurora
http://www.lemonde.fr/technologies/article/2010/02/04/google-engage-la-nsa-pour-lutter-contre-les-attaques-informatiques_1300836_651865.html
http://www.lemonde.fr/technologies/article/2012/09/10/google-rachete-l-antivirus-en-ligne-virustotal_1757872_651865.html
https://secure.flickr.com/photos/nuridao/galleries/72157627757301260/#photo_475183835
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MONTANAKOUAK
le 5 octobre 2012 - 9:37 &bullet;  SIGNALER UN ABUS - PERMALINK

Le vrai soucis c’est leur protocole de chiffrement en rc4, 128bits, beaucoup trop
léger!

GAEL (@GAEL593)
le 5 octobre 2012 - 15:20 &bullet;  SIGNALER UN ABUS - PERMALINK

Et d’un autre coté, ils fournissent à l’etat espagnol des donnees sur les
propietaires de comptes gmail en relation avec le mouvement 25M

PIERRE DE TAILLE
le 5 octobre 2012 - 16:33 &bullet;  SIGNALER UN ABUS - PERMALINK

Alerter ses clients est une bonne chose, mais l’accord avec la NSA ne me
rassure pas. Serait-ce un Echelon supplémentaire dans le contrôle de nos actes ?

BARONSED
le 8 octobre 2012 - 0:16 &bullet;  SIGNALER UN ABUS - PERMALINK

À propos d’Aurora, ironiquement :
reflets.info/aurora-hackers-chinois/

4 pings

Google alerte ses utilisateurs espionnés « Patrick Bouillaud Blog le 4 octobre
2012 - 6:45

[...] See on owni.fr [...]

Gmail cible de cyberattaques soutenues par des États du Moyen-Orient ? |
UnderNews le 4 octobre 2012 - 19:50

[...]   Source : OWNI [...]

Sete'ici - Les deux pieds en balade, les yeux ouverts (des fois) » Blog Archive »
Google est ton ami (ou pas) le 5 octobre 2012 - 7:22

[...] A tel point que je reçois tellement de mails me disait que j’ai eu une utilisation
frauduleuse de mon compte, que je ne fais même plus attention, à tort, à ces
messages… Je n’ai même pas relevé lorsque j’ai reçu le mail d’avertissement
concernant le piratage depuis le Moyen-Orient. [...]

La toile du peintre et les araignées d’internet « le petit karouge illustré le 5
octobre 2012 - 18:33

[...] Juste ce lien, pour aujourd’hui :  http://owni.fr/2012/10/03/google-alert-ses-
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