DU JEU EN LIGNE A LA
LUTTE CONTRE LA
PEDOPORNOGRAPHIE

LE 28 MARS 2010 OLIVIER ZILBERTIN

L'ONG Action Innocence a présenté récemment un jeu en ligne pour informer les
enfants des dangers d'internet. Elle met aussi a la disposition de la police et de la
gendarmerie des logiciels pour lutter contre le cybercrime et particulierement la
pédopornographie. Explications et bilan.
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C’est sous le toit coulissant du restaurant

www.netcity.or:
PORTAIL DE JEUX DESTINE AUX 312 ANS

Lasserre , sous les premiers rayons obliques et les premieres effluves de printemps, que
I’Association Action Innocence a organisé, le 22 mars, un déjeuner de gala, offert a
'association par le célebre restaurant parisien. Action Innocence est une Organisation Non
Gouvernementale (ONG) créée en 1999 en Suisse, et en 2003 en France. Cette ONG
dispose de quatre psychologues spécialisées, qui proposent des séances de prévention
pour les enfants (8-10 ans), les préadolescents (11-12 ans) et les adolescents (13-17 ans),
mais aussi pour les parents dans les écoles qui en font la demande. En 2008, I'association
estintervenue dans quelque deux cents établissements scolaires, et a sensibilisé environ
10 000 enfants et 1 500 parents et professeurs. En 2009, c’est plus de 15000 élevre qui ont
rencontré Action Innocence en France. Pour mieux comprendre ce que font concretement
ce genre d’associations, je vous conseille de lire cet article : « Opération prévention »,
écritily a un an. J'étais allé assister a une intervention d’une jeune psychologue dans un
lycée de la banlieue parisienne. Trés instructif. Jajoute que cette association n’est
évidemment pas la seule a ceuvrer de la sorte en France. Vous pouvez lire, ici, un article
écrit également pour le Monde en mars 2009, consacré a E-Enfance : « Enfants, ados et
parents veulent des réponses ».

A l'occasion de ce déjeuner, Action Innocence a organisé une mini conférence de presse
pour présenter, NetCity.org, portail de jeux pour les 9-12 ans dont 'objectif est de leur
apprendre a se protéger des dangers d’Internet. Si vous voulez en savoir un peu plus sur le
sujet, je vous invite a lire ici en suivant ce lien I'article que j’ai publié ce week-end dans
Le Monde : « Initier les enfnats aux dangers du Net ».

Mais ce qui est encore plus intéressant, et que I'on sait un peu moins, c’est qu’Action
Innocence ne se contente évidemment pas de développer des jeux en réseau. LONG a
également contribué a la mise au point d’applications trés pointues pour aider les services
de police dans leur lutte contre la cybercriminalité et en particulier contre la
pédopornographie, dans le cadre d’un programme qui répond au nom d ’ « Anti Pedo

Files ». Un de ces logiciels s’appelle « LOG P2P » et son élaboration a réclamé une trés
puissante station de travail financé par Action Innocence en Suisse. Il permet de traquer trés
discrétement et d’identifier les diffuseurs de contenus a caractére pédopornographique. En
France, ces applications sont mises gracieusement a la disposition de la police et de la
gendarmerie nationales. Le Commissaire divisonnaire Christian Aghroum, chef de I'Office
central de lutte contre la criminalité liée aux technologies de l'information et de la
communication (OCLCTIC) et le Colonel Francis Hubert, chef du Service technique de
recherches judiciaires et de documentation (STRJD), ont profité de ce déjeuner pour faire un
bilan de la collaboration de leurs services avec 'ONG.

En 3 ans, griace a ce logiciel, quelque 1400 procédures ont ainsi pu
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étre lancées. Tous les matins ce sont 200 a 300 échanges de fichiers
illicites dont les adresse IP ont été identifiees par les ordinateurs du
STRJD. « Une quantité ingérable, selon le Colonel Francis Hubert.
Alors, on se concentre sur les gros fichiers ». Depuis mai 2009, les
gendarmes peuvent de surcroit se faire passer pour quelqu’un d’autre
sur le réseau. La loi avait été votée en 2007 mais ce n’est que deux
ans plus tard que le décret d’application a été publié. Chats, jeux en
réseaux, forums sont trés fréquentés par les pédophiles. Désormais,
derriere des pseudonymes ou des avatars d’enfants, il peut y avoir un
gendarme. Ce nouveau mode opératoire a donné lieu en un peu moins
d’un an a une dizaine d’interpellations. « Il est impressionnant de voir
avec quelle facilité on entre en contact avec des prédateurs », explique
encore le gendarme.

En France, sur 'ensemble du territoire, ce sont aujourd’hui environ 500
enquéteurs, gendarmes dits « Ntech » et policiers, qui luttent contre le
cybercrime. « Le rapprochement en cours entre forces de police et
gendarmerie nationale nous rendra encore plus efficace », estime le
commissaire divisionnaire Christian Aghroum. Sans compter qu’avec
par exemple les services de « cyberdouane » de nouveaux acteurs ont
fait leur apparition contre le crime électronique. « Mais le nombre de
« cybercriminels » est lui aussi en augmentation », constate C.
Aghroum.

Reste que les mentalités évoluent, et les internautes se montrent eux aussi plus vigilants. Le
site mis a leur disposition par le ministére de l'intérieur pour signaler des comportement
illicites sur le net, www.internet-signalement.gouv.fr, avait enregistré 12419 « appels » en
2008. Ce chiffre est passé a 52353 signalements en 2009. 6110 ont donné lieu a des
transmissions aux services d’enquétes. Dans un toers des cas, il s’agissait de
pédopornographie.

Olivier Zilbertin

(Ecrivez-moi a 'adresse 0z@blogOZ.fr. Retrouvez mes articles, dossiers, enquétes et
archives sur www.blogOZ.fr, le seul blog qui OZe...)

ALEXANDRE LECHENET
le 28 mars 2010 - 6:45 SIGNALER UN ABUS - PERMALINK

Ce n'est pas signalé dans larticle et pourtant, c’est un élément essentiel...

Action Innoncence (et e-enfance) se sont fait une spécialité de généraliser n'importe
quel probléme mineur et de ne pas comprendre completement qu’internet est un outil.
Leur prise de parole récente sur Chatroulette en est la preuve. lls considerent souvent
Internet comme le mal absolu et ne remettent jamais en cause [utilisation qu’on en fait.
Selon eux, un internet propre semble étre un Internet “pour enfants” c’est a dire un
Internet lavé de toute activité adulte.

Je ne suis jamais tombé lors de mes visites sur des sites pédo-pornographiques et vos
chiffres de sites signalés sur internet-signalement sont finalement trés faibles (2000
sites) quand on connait le nombre faramineux de site visités chaque année.

Quant au jeu, il présente Internet comme un monde dangereux. Et faire cela avec la
rue, ou il y a autant, si ce n’est plus de dangers, n‘aurait pour effet que de décourager
les enfants de sortir.

Action Innoncence veut peut-étre faire le bien, mais elle ne le fait que tres peu. Elle fait
surtout, amha, beaucoup de mal.
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VOUS AIMEZ u 0  VOUS N'AIMEZ PAS u 0 LUI REPONDRE

OLIVIER ZILBERTIN ]
le 28 mars 2010 - 10:38 &bullet; SIGNALER UN ABUS - PERMALINK E E

Ce n’est pas signalé dans l'article parce que ce n'est pas une information mais

c’est votre opinion, et les commentaires sont le lieu ou vous pouvez exprimer votre
opinion. Mes articles en revanche ne sont pas spécialement fait pour exprimer votre
avis... Pour étre allé assister a une opération de prévention en milieu scolaire avec une
psychologue de l'association, je peux témoigner qu'internet au cours de ce type de
séance n'y est absolument pas diabolisé ni présenté comme le mal absolu. Je ne peux
pas témoigner par ailleurs de ce que je n'ai pas vu.

Cordialement.
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OLIVIER ZILBERTIN
le 28 mars 2010 - 11:46 &bullet; SIGNALER UN ABUS - PERMALINK

Et a ce propos je vous suggere de lire le reportage en milieu scolaire que jai
signé dans Le Monde: http://www.blogoz.fr/2009/03/30/operation-prevention/
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VOUZEMAN BS el
le 29 mars 2010 - 20:04 &bullet: SIGNALER UN ABUS - PERMALINK m

Arrétez d'utiliser le terme “pedopornographie” : la pornographie est légale. Les
films de viols de mineurs ne doivent pas étre désigné ainsi !

VOUS AIMEZ u 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

2 pings
Les tweets qui mentionnent Du jeu en ligne a la lutte contre la pédopornographie
| Owni.fr -- Topsy.com le 28 mars 2010 - 19:48

[...] Ce billet était mentionné sur Twitter par Genaro Bardy, damien douani, Aurélien
Fache, Owni, nadya benyounes et des autres. nadya benyounes a dit: RT @0wn1
#0wni Du jeu en ligne a la lutte contre la pédopornographie http://bit.ly/amJb4z |...]

blogOZ fr, le seul blog qui OZe... » Apres ‘Les Infiltrés” sur France 2, retour sur la
lutte contre la pédopornographie le 7 avril 2010 - 0:29

[...] Article publié le 28 mars sur Owni [...]
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