DANGERS DU NET : LA
CURIEUSE LECON EN
UNIFORME DE POLICE

LE 8 MARS 2010 SABINE BLANC

Au collége Béranger (Paris, 3°), les éléves ont eu droit & un discours caricatural sur les
dangers de l'Internet de la part d'un policier en uniforme. Avec au passage, un rappel
sur le piratage et le téléchargement illégal.

Au collége Béranger (Paris, 3°), les éléves ont eu droit a un discours caricatural sur les
dangers de I'internet de la part d’un policier en uniforme. Avec au passage, un rappel
sur le piratage et le téléchargement illégal.

“Alors que le réseau a été envahi sans aucune entrave par une
criminalité galopante et des marchands souvent peu scrupuleux, les
enfants et les adolescents sont en permanence exposés a de graves
dangers”.

Roger Gicquel est mort mais la France, que dis-je, le monde continue d’avoir peur. Ou plutbt,
on lincite a avoir peur par ce type de discours anxiogéne et déformant, balancé sans le
moindre chiffre susceptible de I'étayer. Lire une telle assertion est a fortiori dérangeant
quand il émane d’un policier frangais en uniforme de la “mission de prévention et de
communication” du 3° arrondissement de Paris, venu faire la lecon sur les dangers du web
dans un établissement scolaire, en 'occurence le collége Béranger.

C’est la mere d’une enfant scolarisée dans cet établissement qui nous a signalé ces faits :
“Ma fille m’a rapporté une notice de quatre pages intitulée ‘Les dangers de l'Internet” [le pdf
est disponible ici > dangersinternet] ainsi qu’'un marque-page “Internet en toute sécurité”.
Les collégiens ont recu ces documents dans le college et en classe, des mains propres d’un
policier (en uniforme) de la police nationale venu leur parler longuement sur ce sujet. C’est la
deuxieme fois qu’il viennent nous parler de cela en classe, me dit ma fille, une fois en
uniforme et une fois sans uniforme.”

Le 25 mars, c’est au tour des parents d’assister, s'ils le souhaitent, a une rencontre au
college avec le policier, pour recevoir a leur tour un petit cours.

Que les jeunes et leurs parents soient sensibilisés aux dangers du web, on ne trouve rien a
redire, ’éducation au numérique est un cheval de bataille incontestable. Mais est-ce a des
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policiers en uniforme de se coller a cette tache ? Sidangerily a, c’est bien de faciliter
'amalgame web=danger. N'est-ce pas prendre un peu les éleves pour des débiles que de
leur tenir un discours aussi caricatural ? Jetons un ceil au chapitre “sexualité”:

“Beaucoup de sites offrent des photographies et des vidéos qui
peuvent choquer, troubler, blesser ou induire en erreur, un enfant ou
un adolescent en quéte d’informations.”

Alors que le printemps arrive avec ses vapeurs effervescentes de jeunes hormones, on
appréciera la pertinence de cette phrase au flou puritain.

Ce n’est pas Internet qui est dangereux, c’est la vie tout court. Créé par 'lhomme, le web est
a sonimage, comme le monde ‘réel”. Homophobie, racisme, pédophilie, escroquerie, tout
cela n'a pas attendu le web pour pulluler, ce n’est pas Marc Dutroux, Hitler ou Albert
Spaggiari qui vous diront le contraire.

Les FAl et les éditeurs de logiciels seront aussi ravis d’apprendre que “‘les moyens mis a
dispositions [par eux] ne doivent pas étre négligés” pour encadrer l'activité en ligne de nos
chers ados. Pour mémoire, les FAl francais viennent de prendre position contre le
dispositif de filtrage entériné par la Loppsi2 en pointant son inefficacité.

On pardonnerait la maladresse du propos si un chapitre “piratage et téléchargement illégal”
n’était glissé au milieu de tout cela. Ah tiens, je risque un grave traumatisme psychologique
ou physique sije télécharge illégalement ? Damned, je vais vite filer chez le médecin alors.
Sous couvert de protection des artistes, on nous ressort I'antienne hadopio-loppsienne, dont
on a largement expliqué ici les limites (euphémisme). Internet est dangereux, oui pour
Iindustrie du disque qui n’a pas su s’adapter.

Le meilleur arrive dans la conclusion :

“Cette notice [..] peut vous paraitre alarmiste mais les dangers
d’Internet sont réels, néanmoins il ne faut pas diaboliser le Web.”

Ily a un truc qui vous échappe ? Nous aussi.

Image Nad Renrel sur Flickr

Contactée, la mission prévention et communication du commissariat du 3° arrondissement
nous a enjoint de passer par les voies Iégales classiques, en francais intelligible le directeur
de cabinet du préfet. Nous avons adressé nos questions ce mercredi le service presse par
mail, la procédure habituelle.


http://www.zdnet.fr/actualites/internet/0,39020774,39713521,00.htm
http://www.zdnet.fr/actualites/internet/0,39020774,39713521,00.htm
http://owni.fr/2010/01/22/rions-un-peu-avec-l%E2%80%99hadopi/
http://owni.fr/2010/02/18/lettre-ouverte-aux-maisons-de-disques-meme-si-elles-ont-rien-demande/
http://www.flickr.com/photos/dan_dan/

Quant au proviseur du collége Béranger, Mme Civiale, elle explique, et on ne doute pas de
sa bonne foi ni de ses intentions louables, avoir fait cela a la demande des parents, en
concertation avec le CECS (comité d’éducation a la santé et a la citoyenneté), qui réunit
parents, éléves. lls auront été (mal) servis.

Pour vous remetire, (re)lisez l'analyse vivifiante de danah boyd sur
Chatroulette, stigmatisant cette peur de linconnu véhiculée par les
tenants de I'équation web = nid a dangers.

>Image de Une par Arthur40A sur Flickr

> Retrouvez le PDF intégral ici

> MAJ: Marc Rees pour PCimpact revient sur le premier billet de Sabine, a propos de
cette “folle campagne”.

> Article mis a jour le 11/03, suite au mail envoyé au service de presse de la préfecture
de police de Paris

KAWETTE
le 9 mars 2010 - 16:54 &bullet; SIGNALER UN ABUS - PERMALINK

OUAH ca fait vachement peur comme article :la journaliste nous dit que ce

n’est pas internet qui est dangereux mais la vie tout court... je me tire une balle tout de
suite ou maintenant? en attendant je n'ai pas encore vue de fille sucer des mecs a la
pelle en traverssant la place de clichy mais bien en surfant sur le web ! Quand aux
voies légales elles pourraient étre utilisé non par la journaliste qui passera uniquement
par la voie hierarchique (utilisons les termes juridiques a bon escient)mais par le
ministere de l'intéreur pour non respect du droit de la propriété intellectuelle,reproduction
sans autorisation ! En attendant 'amalgame entre traumatisme et téléechargement ,
pourtant relevant de deux paragraphe distinct d’une page, n'est fait que par elle et non
par l'auteur du texte. Ciel! une journaliste qui ne sait pas lire !!

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

NAIROLF
le 9 mars 2010 - 21:45 &bullet; SIGNALER UN ABUS - PERMALINK

C’est un truc que je ne comprends toujours pas, cette soi-disant omniprésence

du danger du net pour les enfants et ados, qui seraient harcelés et susceptibles de
tomber au détour de leur navigation quotidienne sur des pages
pornos/pédophiles/fascistes/tout-ce-qui-est-le-mal. A 27 ans maintenant, et 10 ans
d'utilisation quotidienne, je ne suis jamais tombé par hasard sur ce genre de choses,
n‘ai encore jamais vu un site pédophile ou nazi, et n‘ai jamais été la cible de
webcameurs a poil sur MSN ou autres prédateurs sexuels...

A moins de chercher ce genre d'informations (ce que tout un chacun peut aussi faire
chez un libraire, un buraliste du coin, au vidéoclub, en trainant dans les quartiers chauds
efc) et de parler longuement sur MSN avec des amis inconnus aux adresses mails
improbables jusqu’a accepter de partager une session webcam (quand méme, faut y
aller jusque Ia...) comme on peut le faire en parlant a des inconnus dans la rue ; donc a
moins de tout ¢a, je vois pas en quoi le net est LE danger du siecle.

D‘autant que les parents (puisqu’il semble que ce soit les plus névrosés a ce sujet,
sdrement parce qu’ils n‘ont pas connu le net étant jeunes et parce qu'ils -oserai je dire
surtout les peres- fréquentent volontairement les sites pornos/etc) disposent de moyens
comme les filtres parentaux en plus de leurs avisés conseils comme il a toujours été
leur réle de les dispenser: ne pas parler aux inconnus méme ceux qui ont l'air
sympathique, méme surtout ceux la ; ne pas regarder de films/magazines pornos, a
chaque age ses nouvelles frontiéres ; ne pas verser dans l’illégalité (pieux conseil’;) ) ;
elc j'en passe.

Encore une fois, ceux qui en parlent le plus (du net) sont ceux qui en savent le moins.
Et les gendarmes/policiers ne sont certainement pas les mieux placés pour parler de la
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sphere publique (qu'il s‘agisse du net ou de la voie publique) puisque leur réle est
justement de baigner dans la criminalité, ils ont donc une vision nettement déformée des
choses...

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

AL - K
le 10 mars 2010 - 11:50 SIGNALER UN ABUS - PERMALINK ke
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Tout a fait d'accord avec Kawet, le monde est gran, Internet est vaste mais ¢a

reste un concentré de pas mal de merdes (mélé a des choses supers bien sir) mais les
gamins ne devraient pas avoir acces aussi facilement a tout ¢a.

Nairolf, tu dis qu’il est improbable qu’un enfant parle en chat avec quelqu’un qu'il ne
connait pas? Tu es bien naif. Regarde les pages facebook de tes cousins, ou cousines,,
neuveux, nieces, enfants peut-étre. Si tu mets au défi un gamin de 12-13 ans de te dire
si tous ses copains sont bien réels, tu sera surpris de voir qu’il n’en connait pas le quart.
Untel I'ajoute comme ami (¢ca marche encore mieux sur msn). Il suffit que “Manon”, 14
ans, nait pas de petit copain, tac, le sosie de Léonardo di Caprio dans Titanic vient lui
parler et lui dise qu’elle est jolie. Elle ne se dira JAMAIS c’ets un pédophile. Elle se dira
“Cool on m’appreécie alors que jai un appareil, et des boutons.”

Bref, tant de naiveté de la part de gens réflechis (les web workers) ca me rend chevre.
Et vive le contrdle parental.

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

NAIROLF
le 10 mars 2010 - 13:51 SIGNALER UN ABUS - PERMALINK

@AI: je ne dis pas qu'il est improbable que cela se fasse, je dis premiérement

que je ne crois guére a ce soi-disant harcélement permanent sur MSN (et autres) des
enfants et ados par des hordes de pédophiles affamés (qui dailleurs n'auraient que ¢a a
faire). Et qu'ensuite, il revient d’abord aux parents de faire I'éducation de leurs enfants
comme il a toujours été de leur devoir de le faire. La c’est comme si les parents
achetaient des livres, magazines etc au hasard a leurs enfants (sans filtrage de leur
part) et attendaient que les pouvoirs publics fassent en sorte qu’il n'y ait aucun risque
que parmi ces livres se trouvent des choses-du-mal. On marche sur la téte.

Que les parents rappellent, ou apprennent, a leurs enfants que I'on ne parle pas aux
inconnus, qu’ils soient mignons, généreux, pitoyables, tristes, et ce que ce soit dans la
rue comme dans linternet. Que les parents considérent le net comme une autre voie
publique au lieu d’un simple jouet, et peut-étre arrétera-t-on alors cette surenchéere de
mesures “sécuritaires” qui chaque jour davantage privent tout le monde de nouveaux
droits sous le prétexte fallacieux de protéger x ou y.

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUIREPONDRE

AL
le 10 mars 2010 - 13:55 SIGNALER UN ABUS - PERMALINK

Sauf que les parents sont complétement dépassés. je suis d’accord avec toi
c’est I'éducation qui fait le travail. Mais tu as beau avoir une bonne éducation, quand les
parents n’y connaissent rien, c'est difficile.

Et je ne te parle pas de hordes de pédophiles, mais juste quelques-uns suffisent. C’est
pas une blague la pédophilie, c’est extrémement sérieux. Il ne faut surtout pas prendre
tout ¢ca a la légere. Certains ont de la chance et savent utiliser cet outil, d’autres non.

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

CORINNE
le 13 janvier 2012 - 21:48 SIGNALER UN ABUS - PERMALINK

Tu as peut étre raison...moi je sais pas trop...voir du porno c’est pas
de l'éducation...
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VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

COMPUTER CONSULTING SAN FRANCISCO
le 11 novembre 2011 - 1:10 &bullet; SIGNALER UN ABUS - PERMALINK

Thanks for the great info.

VOUS AIMEZ n 0 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

CUSTOM DECALS
le 11 novembre 2011 - 1:14 &bullet; SIGNALER UN ABUS - PERMALINK

Nice post!

VOUS AIMEZ n 1 VOUS N'AIMEZ PAS n 0 LUI REPONDRE
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Dangers du Net : la curieuse lecon en uniforme de police « Cybercriminalité,
sécurité et ordre public le 10 mars 2010 - 8:33

[...] Lire l'article complet [...]

#DangersduNet: Owni, police secours | Owni.fr le 25 mars 2010 - 20:22

[...] a notre enquéte sur une opération de prévention aux “dangers de I'Internet” de la
mission prévention et communication du commissariat du 3e arrondissement de Paris,
nous [...]

Owni police secours: phase opérative le 14 avril 2010 - 14:54

[...] nous sommes rencontrés. L'occasion déja de replacer le contexte dans lequel a été
congu le document initialement incriminé, un texte caricatural sur “les dangers de |[...]
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