BIRMANIE, LINTERNET
DANGEREUSEMENT CIVILIS
E

LE 17 JUIN 2011 OLIVIER TESQUET

La junte militaire est I'un des régimes les plus répressifs au monde a I'’égard du Net.
Blogueurs incarcérés, réseau coupé, le systéme local peut-il étre contourné?

En Birmanie, le salaire moyen mensuel est de 30 dollars. Pour bénéficier de 'ADSL, il faut
en débourser 120. Dans un pays ou la majorité des habitants se connecte au réseau dans
des cybercafés faute d’'un équipement domestique, I'état de linfrastructure nous raméene
aux années 90, quand le haut débit n’existait pas, que la fibre optique était une utopie pas
encore réalisée, et que le consommateur lambda s’accrochait a un forfait de 20 heures en
mesurant sa chance.

Mais la vétusté du Myanmar ne fait pas tout : il faut également compter sur une censure
extrémement efficace, qui vaut au pays d’étre classé dans la liste peu reluisante des
“ennemis de I'Internet”, établie par Reporters Sans Frontieres. Sur plus de 12 000
adresses IP distribuées aux fournisseurs d’accés locaux, tous inféeodés au régime, seule
une grosse centaine répond, une situation inique que le hacker et militant Jacob Appelbaum
résume en ces termes:

Cela veut dire que tous les réseaux birmans, a I'exception de cette
centaine, sont coupés du monde extérieur.

En tout et pour tout, le pays ne dispose que de trois fournisseurs d’acceés, dont le plus
important est représenté par le Ministry of Post and Telecommunications (MPT), donc I'Etat,
qui garde la haute main sur le bouton d’alimentation du réseau.

Alors que I'lran songe sérieusement a se doter d’un intranet national qui faciliterait encore un
peu plus le travail des censeurs, le modéle birman s’affiche comme I'un des plus coercitifs
au monde, séverement encadré par un arsenal de lois peu respectueuses des droits de
’homme et de la liberté d’expression. Et c’est une entreprise francaise, Alcatel-Lucent, qui
fournit l'infrastructure de contréle.


http://owni.fr/author/oliviertesquet/
http://www.sajalkayan.com/internet-connectivity-in-myanmar-burma.html
http://march12.rsf.org/fr/
http://www.rollingstone.com/culture/news/meet-the-american-hacker-behind-wikileaks-20101201?page=2
http://fr.globalvoicesonline.org/2010/01/18/27970/

Alors qu'il tournait un documentaire sur place, le journaliste francais Paul Moreira a
découvert que le géant des télécommunications avait vendu sa technologie d”interception
légale” en partenariat avec la Chine. Dans le jargon, ce matériel de pointe porte un autre
nom poli, le “Deep Packet Inspection” (DPI). Concrétement, il permet a un Etat de filtrer et lire
l'intégralité des échanges électroniques de sa population, soit une arme redoutable pour
tracer les dissidents. Pour se défausser de limplication d’Alcatel, un de ses responsables
propose cette pirouette rhétorique : “Qu’est-ce qu'il vaut mieux ? Des communications
restreintes ou pas de communications du tout ?”

Ce n’est probablement pas l'avis de Zarganar, Nay Phone Latt et “Nat Soe”, trois blogueurs
emprisonnés pour avoir exprimé un peu trop publiquement leurs opinions. lls purgent
actuellement des peines comprises entre 10 et 35 ans. En 2007 puis 2010, la junte a affiné
son appareil répressif, en rationnant par exemple l'utilisation du Net a des tranches de six
heures. Ce n’est pas un hasard si certains parlent de “Myanmar Wide Web” — une référence
ironique au World Wide Web — pour évoquer le verrou birman.

Pour essayer de contourner ce pare-feu, des initiatives se développent, comme les
Barcamps, dont la premiére mouture birmane a été organisée a Rangoun les 23 et 24
janvier 2010, rassemblant pas moins de 2 700 participants. Leur objectif ? Sensibiliser la
population aux questions numériques, par 'éducation et la pédagogie. Pour I'édition 2011,
pas moins de 4 000 personnes se sont rassemblées a Info-Tech, un quartier dédié aux
nouvelles technologies, afin d’y parler de Facebook et de Twitter. Un tour de force dans un
pays ou le débit du réseau wifi affiche des performances a peine meilleures que celles d’un
modem 56K souffreteux. Et surtout, un formidable pied de nez aux autorités.
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L’opposition birmane dans le monde et I'application interactive

Webdoc Happy World, Birmanie la dictature de 'absurde
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CHRIS |
le 18juin 2011 - 5:09 &bullet: SIGNALER UN ABUS - PERMALINK

J'ai fait un reportage sur les différents réseaux de résistance birmans en 2009 et
pour contourner la censure / surveillance du régime, certains résistants communiquaient
entre eux en allant dans ... le cyber-café du coin.

Internet reste un formidable outil méme si les échanges sont surveillés, méme s’il est
réauit a I'état d’Intranet: pour communiquer entre eux, les résistants utilisent souvent la
technique du “brouillon”, c’est-a-dire ouvrir un compte gmail commun et plutét que
d’envoyer des mails, écrire des brouillons non-envoyés (donc non vérifiés par la
censure) qui seront lus par tous ceux qui détiennent le mot de passe du compte.

Ils avaient également élaboré certaines stratégies de cloud-computing et développé une
espeéce de TOR local avec l'aide de dissidents / militants / volontaires internationaux qui
passaient clandestinement la frontiere birmano-thai' — bref, ¢’est un sujet passionnant,
content de le voir sur OWNI !
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RUTH FARNHAM
le 28 juillet 2012 - 11:25 &bullet; SIGNALER UN ABUS - PERMALINK

of course like your web-site even so you require to check the spelling on quite

several of your posts. Quite a few them are rife with spelling issues and | to find it quite
bothersome to inform the reality nevertheless I'll surely come back once again.
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