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Cela a commencé il y a quelques jours, Fabrice Epelboin éminent technophile du Web
francophone, de son flux d’articles préférés, sortait une pépite, la traduction, publiée
sur le vénérable site Internetactu, d’un texte fondateur sur une des visions probables
du Web de demain. A la rédaction de ce texte, deux sommités de la sphère du [...]

Cela a commencé il y a quelques jours, Fabrice Epelboin éminent technophile du Web
francophone, de son flux d’articles préférés, sortait une pépite, la traduction, publiée
sur le vénérable site Internetactu, d’un texte fondateur sur une des visions probables
du Web de demain.

A la rédaction de ce texte, deux sommités de la sphère du Web commercial actuel,
l’initiateur du Web 2.0 Tim O’Reilly et John Battelle.

Ce texte décrit la transformation du Web 2.0 ou du Web collaboratif ou du Web social,
comme vous déciderez de l’appeler, vers un Web au carré. C’est à dire un Web qui se
développerait comme un enfant venant à la rencontre du monde réel, explosant son
enveloppe première qui était le Web primordial inventé par Tim Berners Lee ou le World
Wide Web.

La v ision était splendide, si bien qu’on se serait déjà cru projeté dans la prochaine
production de Steven Spielberg ou de James Cameron. Mais ce qui a valeur d’argument de
l’autre côté de l’Atlantique, parce que ce n’est au bout du compte que de l’émotion pure, ne
saurait cacher chez un esprit européen ce qui en fait est un triste pied de nez à Tim Berners
Lee et son projet de Web sémantique que j’ai cité dans mon article précédent sur ce blog.

Tim O’Reilly  se pose en v isionnaire et semble dire à son adversaire : “tu vois, ma
perspective englobe la tienne et à partir de maintenant, c’est moi qui suit aux commandes
de la destinée de ce mystérieux paquebot conceptuel qu’est le Web pour les intellectuels
de la planète.”

Jusqu’ici, je me disais, rien de grave, juste deux personnes qui ont pété les plombs sur leur
stature personnelle et nous jouent une mauvaise pièce sur la scène médiatique mondiale.
Or cela va plus loin que cela.

Il y  a deux années, Tim O’Reilly, lors de l’une de ses propres conférences du Web 2.0, se
faisait étriller par l’architecte juridique de la Free Software Foundation, l’organisme le plus
attaché aux libertés fondamentales au sein de et à travers les différents bouleversements
informatiques qui secouent notre monde actuel.

Un peu contrit de cette leçon socratique admonestée par ce v igoureux juriste qu’est Eben
Moglen, et de surcroît devant son public, Tim O’Reilly  qui ne put se défendre dans le
dialogue v if et précis qui s’était engagé, choisit de s’expliquer dans un article postérieur,
plus au calme.

La conclusion de cet article est (sans bien sûr qu’Eben Moglen put répondre, cette fois-ci)
que les gens de la Free Sotware Foundation sont trop attachés aux libertés regardant la
technique, logiciel et matériel informatique, et qu’ils sont par là même incapable d’imaginer
une liberté supérieure qui dépasserait le cadre circonscrit de leur préoccupations.

Trés bien, me disais-je, même si c’est une insulte à un adversaire non-présent, technologiste
certes, mais professeur d’histoire du droit à l’Université de Columbia, je peux très bien
imaginer que Tim O’Reilly  ne fait là que règler ses comptes, et qu’il soit en fin de compte un
partisan avoué de la liberté, même face aux intérêts étatiques ou commerciaux, surtout si
c’est une liberté supérieure.

Toujours rien de grave.

Or voici qui commence à devenir gênant, le texte fondateur du Web au carré, ne comporte
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nulle part le terme de liberté, et ne propose même pas une réflexion sur les possibilités
d’atteintes à la v ie privée par l’exploitation des données des utilisateurs dans ce nouvel
univers. C’est comme s’il fallait croire que le mouvement d’abandon des données des
utilisateurs, les plus intimes et inconscientes soient-elles dans ce monde meilleur, leur
garantissait dynamiquement en retour,  quelque part, le contre-poison à leur exploitation
malveillante, soit par un Etat, soit par un trust.

Et voilà ce que je réalise : que demande en fait Tim O’Reilly  pour la réalisation de ce rêve
cinématographique d’un monde meilleur ? la transparence, le dernier buzz à la mode des
publications sur le Web social… mais la transparence de qui ? celle de tous les intervenants
du Net, du gouvernement comme celle du citoyen. Avouez qu’il commence à y avoir de
quoi rire.

Et cette transparence serait donc une forme de liberté supérieure ?

Mettons-nous à nu face aux gouvernements et nous serons libres ?

Voltaire aurait eu un accès de rire mémorable s’il avait pu entendre cela de son v ivant.

Il ne faut pas bien sûr juger sur une première source d’information, surtout si elle se présente
sous la forme d’un texte inspiré, en voici une deuxième, tiré d’un article d’un reporter en
technologies du New York Times, Saul Hansell, qui s’intitule le silence de l’administration
d’Obama sur la vie privée.

Saul Hansell commence par faire remarquer que l’administration Obama s’est engagée sur
un certain nombre de sujets d’importance concernant la cybertechnologie. Un certain
nombre… mais curieusement, pas sur la protection de la v ie privée…

Or il a pu deviner la position de l’administration d’Obama, lors de sa participation à un
colloque sur les libertés informatiques (Computers, Freedom and Privacy Conference) à
Washington. Voici ce qu’a dévoilé Peter Swire, Professeur de droit de l’Ohio, et membre de
l’équipe de transition d’Obama.

D’après ce professeur, il ne pourra y avoir de voix officielle de l’administration Obama sur la
question du respect de la v ie privée en ligne, car il y  a une scission entre l’opinion classique
des experts technologiques sur la v ie privée et celle, émergente, des professionnels qui
sont nés avec les réseaux sociaux, le Web 2.0.

Je continue par une traduction de l’article, car cela est savoureux.

“Le mouvement du Web 2.0 est opposé au mouvement pour la vie privée.” dit-il.
Traditionnellement, les défenseurs de la vie privée font pression pour une politique de
minimisation des données , a t-il argumenté. Le moins d’informations conservées sur les
personnes, le moins de possibilités pour le gouvernement ou les entreprises  de s’attaquer aux
personnes.

La nouvelle idéologie [celles du Web social] tourne autour de ce que M. Swire a appelé
“l’autonomisation par les données”.  Les gens assemblent et contrôlent les informations sur
eux-mêmes grâce au réseautage social en ligne et par d’autres sites. Et l’accès aux données
peut créer des mouvements politiques et sociaux, comme les bénévoles se sont rencontrés et
organisé pendant la campagne présidentielle Obama.

“Nous sommes les consommateurs qui sont devenus les producteurs de leurs propres
données”, a déclaré M. Swire. “Nous sommes assez puissants pour pouvoir faire des choses
politiquement efficace avec les données.”

Mme Crawford, qui a déclaré que la Maison-Blanche lui avait interdit de répondre aux
questions lors de ce colloque, n’a pas réagit sur le commentaire de M. Swire. Dans sa
présentation, cependant, elle a mis en évidence l’engagement de l’administration à créer
data.gov, un référentiel des informations collectées par le gouvernement fédéral. Même s’il
n’est pas destiné à diffuser des informations sur les individus, cette base de données
représente la position de l’administration qui est que “l’information est le pouvoir.”

“Nous n’avons aucune idée de comment ces données seront utilisées et c’est le but de
l’opération,”  dit-elle.

Maintenant, nous sommes assez équipés pour dire que sur ce sujet de la v ie privée, une
non-décision de Barack Obama correspond à une décision en faveur de la nouvelle
idéologie du Web social. Mais ce n’est pas tout.

Dans un autre excellent article – et j’ai encore choisi une référence de presse qui ne peut
pas déranger le camp démocrate – du Washington Post, est relatée une décision rapide et
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discrète de l’administration Obama qui rev ient sur une interdiction pour l’Etat fédéral
d’employer les données des citoyens qui v iennent sur ses sites, pour en dresser un profil et
le conserver.

Cette interdiction datait de 9 années. et remonte donc à 2000.

Là encore, je traduis et cite l’article car c’est une nouvelle fois savoureux.

Les soutiens du changement disent que le réseautage social et les services similaires, qui
souvent tirent avantage des technologies de pistage, ont transformé la manière dont les gens
communiquent sur l’Internet et les aides d’Obama disent que ces services peuvent rendre le
gouvernement plus transparent et augmenter la participation du public.

Il faudra qu’on m’explique en quoi l’établissement d’un profilage des citoyens qui v iennent
sur les sites des agences fédérales, représenterait la promesse d’une plus grande
transparence de l’Etat. Une plus grande transparence du citoyen, oui, sûrement.

Mais ne soyons pas chafouins, accordons, comme le fait cet article, le bénéfice du doute à
Barack Obama et à ses conseillers, qu’ils n’utiliseront ces données que pour le bien public,
même si ce n’est pas exactement “transparent.”

Et puis, comme beaucoup de développeurs le reconnaissent, comment pourrait-on créer
des application dynamiques sur le Web, par exemple, sans ces bons v ieux cookies ?
Difficile certes, sauf qu’en tant que gouvernement démocratique, on n’est pas contraint de
s’associer avec des géants privés de l’Internet pour partager et croiser les données
collectées de part et d’autre, en bonne intelligence.

C’est le cas hélas que cite ce même article du Washington Post, d’après deux sources
distinctes, l‘Electronic Frontier Foundation et l’Electronic Privacy Information Center,
qui font état d’un contrat signé le 19 février 2009 entre Google et une agence fédérale que
personne ne veut nommer.

Si l’interdiction est levée, ce contrat et bien d’autres se passeront dans le silence le plus
absolu ; les agences fédérales n’auront plus à soulever et motiver des exceptions pour
obtenir le droit de passer des accords avec des réseaux sociaux ou collaboratifs privés et
centralisés, comme Facebook, Flicker, etc. Toujours dans le but de récolter et miner des
données laissées par le citoyen.

J’aurais une dernière prévention pour Barack Obama et ses conseillers : le fait qu’après tout
les risques de collusion entre les pouvoirs privés et publics, après tant d’affaires qui
ponctuent l’histoire politique des Etats-unis, cette fois-ci seront écartés. Car n’avons nous
pas là, pour une fois, un personnel politique extrêmement sensible et “au courant” des
bonnes pratiques en matière de nouvelles technologies ?

Regardons objectivement si c’est le cas.

Je vous renvoie à un article du Wall Street Journal pour référence. Mais là, vous pourrez
en trouver beaucoup d’autres : ces deux affaires sont plus connues, car elles ont
pratiquement fait la une politique, ce dernier mois d’août.

Se rendant compte que les républicains avaient mis en place une campagne décentralisée,
à partir du terrain, où chaque militant envoyait à sa famille, ses amis et ses connaissances
un courrier v indicatif sur la réforme du système de santé, comment Obama et ses
conseillers ont-ils choisi de contrer cette stratégie ?

Premièrement, par la délation.

Une adresse éléctronique a été mise en place à la Maison Blanche pour accueillir les
dénonciations de tout bon citoyen qui trouvait un courrier électronique “suspect” (fishy) dans
sa boîte aux lettres. Le citoyen n’avait qu’à faire suivre (forward) ce courrier en utilisant
l’adresse généreusement fournie par les équipes du Président.

Evidemment, comme il existe encore des procédures démocratiques, il a suffit qu’un député
républicain demande officiellement des explications pour que l’adresse des dénonciations
soit définitivement supprimée.

Deuxièmement, par le spam (sic).

David Axelrod, l’un des conseillers principaux d’Obama, et paraît-il l’artisan de sa
campagne, a trouvé une autre idée brillante. Pourquoi ne pas réveiller la base de manière
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IMATH
le 4 septembre 2009 - 10:25 &bullet;  SIGNALER UN ABUS - PERMALINK

Salut Thierry,
Merci pour ton article très intéressant et qui par moment fait froid dans le dos! J’avais
lu un article de John Markoff (célèbre notamment pour son livre relatant la traque de
Kevin Mitnick) au sujet d’un “reboot” de l’internet basé sur la notion de transparence et
d’identité numérique sur lequel travaillerait l’Université de Stanford (Clean State project)
lien : http://www.nytimes.com/2009/02/15/weekinreview/15markoff.html
Déjà à l’époque je trouvais que justifier l’abandon de certaines libertés et de l’anonymat
par l’apport d’ “un gain de sécurité” était franchement tiré par les cheveux! En gros,
renoncer à la préservation de sa vie privée permettrait de disposer d’un Internet plus
sûr (moins menacé par des attaques virales)..
D’un autre côté, l’essor des réseaux sociaux dans lesquels beaucoup d’entre nous
“exhibent” des informations personnelles doit certainement donner l’impression que les
internautes sont prêts à renoncer à leur vie privée sur le net.. Etant moi-même
utilisateur de facebook ou twitter, seul mes pseudos ne correspondent pas à ma vrai
identité..
Ce nouveau mouvement que tu décris, pose un énorme problème d’éthique à mon sens.
La transparence des utilisateurs.. Alors de tous les utilisateurs : gouvernement compris,
président compris.. Ces dirigeants sont-ils prêts à renoncer à leur vie privée..?? “Ne fais
pas aux autres ce que tu n’aimerais pas qu’on te fasse!”
Ensuite concernant l’utilisation des données personnelles, tu as raison d’évoquer le
spectre du fascisme. Qui contrôlera, y aura t-il des gardes fou ?? Au pays du “laisser
faire” je doute que ça soit une préoccupation majeure.
Enfin, il pose un problème déjà évoqué sur owni il me semble : celui de la
“gouvernance” du Web.
L’avenir de ce web risque fort de renforcer la discrimination à terme :
- d’un côté les “identifiés” bénéficieront de tous les services disponibles
- de l’autre les “anonymes” se verront refuser l’accès à certains services / réseaux..

centralisée ? Par exemple, se serv ir de listes d’adresses électroniques de prétendus
soutiens populaires d’Obama, et d’envoyer le même courrier militant à tout le monde. Un
coup de génie en effet…
Quelqu’un dans son entourage auraitpu lui expliquer qu’il s’agissait de spam, que c’était une
erreur grossière et que les conséquences au niveau de la communication pouvait être plus
négatives que les bénéfices espérés.

Là encore, cela fit scandale dans l’ensemble des médias et les républicains durent se taper
sur les cuisses.

On peut à présent dresser une conclusion simple.

En accord avec l’industrie du Web Social, l’administration Obama entend profiler et
constituer des bases de données sur les citoyens qui effectueront des démarches et des
recherches d’informations sur les sites des agences fédérales.

Le gouvernement 2.0 est en plein essor.

Soit dans sa configuration envisagée, le contrôle du citoyen par son obligation de
transparence comme garantie de sa participation à la v ie collective. Servage prolongé
jusqu’au bénéfices des acteurs privés du Web social.  Voici venir un meilleur monde selon
O’Reilly, et je vois d’ici deux excellents connaisseurs de la technologie que sont Barack
Obama et David Axelrod opiner du chef.

Il y  a eu, à une lointaine époque, un projet à peu près similaire aux vues du v illage
planétaire  transparent de Tim O’Reilly, inventé par le célèbre Walt Disney. La citée
transparente idéale : les employés de la maison Disney qui, habitant dans les parcs
d’attraction de la marque, montreraient l’exemple d’une v ie réglée, vertueuse et heureuse
aux clients ébahis par tant d’harmonie.

Projet qu’un artiste, lors d’une interv iew dans les Cahiers du cinéma, Orson Welles, qualifiait
de fasciste.

Nous n’en serons pas loin si les intérêts privés en jeu se déploient avec l’aval d’un
gouvernement affaibli et si peu circonspect face à la nouveauté.
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TLHOTE
le 4 septembre 2009 - 18:52 &bullet;  SIGNALER UN ABUS - PERMALINK

Bonsoir imath,
Il y aurait une chose peut être à faire, au niveau politique, ce serait d’instituer des
principes en ce qui concerne la non-permanence des données, notamment des données
serveurs. Et d’obliger à établir des politiques de contrôle de données entre les mains des
utilisateurs sur ses sites, à plusieurs niveaux, en n’oubliant pas le problème des flux et
des applications tierces.
Mais ce discours est à présent inaudible, tant cette industrie du Web social vit sur un
baril de poudre, puisque leurs investisseurs commencent à se lasser de leur non-
profitabilité.
Je pense aussi qu’il y a un déséquilibre entre les opérateurs et les sites sociaux.
On refuse aux opérateurs des stratégies innovantes qui pourraient améliorer l’expérience
Internet de leurs utilisateurs, sous prétexte qu’ils doivent rester “neutre”.
Alors que comme tu le signales, on risque d’avoir un morcellement du réseau (point de
repère de Tim Berners Lee pour justifier l’intérêt du principe de neutralité) provoqué par
les sites Web sociaux centralisés, entre des utilisateurs jouant le jeu de la transparence
et les autres.
Si les politiques étaient plus attentifs, ils joueraient de cette rivalité entre puissants
(opérateurs et grandes marques du Web) pour que le citoyen en tire le maximum de
profit à son compte.
Mais hélas, ce n’est pas l’intérêt du gouvernement fédéral des Etats-unis. La plupart de
ces grandes enseignes Web sont américaines.
Par exemple, récemment, on a arrêté un marchand d’armes belges dès qu’il a posé le
pied sur le sol des Etats-unis, pour cela, il a suffit que la justice fédéral produise un
mandat demandant à Google de livrer le contenu de sa boîte Gmail. Evidemment,
Google a obtempéré. On pourrait imaginer que si le site de Webmail le plus “hype” avait
été belge, il aurait fallu que la justice américaine adresse une requête en bonne et due
forme à la justice belge pour pouvoir disposer des mêmes informations. Avec les
résultats incertains que connaissent de telles procédures.
Grace à ces sites présents sur leur sol, le gouvernement américain a accès
virtuellement, et sans contrainte, à une part non-négligeable de l’information du monde
occidental. Je ne m’étonne pas qu’ils poussent politiquement la neutralité et la
transparence, même en dehors de leurs frontières. C’est leur jeu et ils poussent leurs
pions en bonne intelligence stratégique.

IMATH
le 5 septembre 2009 - 18:19 &bullet;  SIGNALER UN ABUS - PERMALINK

Bonjour Thierry,
Concernant la persistance des données où leurs utilisations par les Entreprises du Web
Social (Facebook, twitter & all) : personnellement des algorithmes vendus à des
annonceurs pour que des pubs arrivent sur mon profil ça ne me dérange pas. Il faut
bien vivre et comme tu dis la monétisation de leurs services est fortement attendue par
les investisseurs.
Pour les applications tierces, je ne sais pas trop comment sont ficelées les API des
“hébergeurs de l’info” (FB & all) mais je pense qu’ils ne sont pas prêts à se tirer une
balle dans le pied à permettre une recopie des infos de leurs membres sur d’autres
réseaux. Mais qui sait ? :)
Ce qui est sûr c’est que les profils “annonceurs” sur les réseaux sociaux devraient être
payants, puisque leurs objectifs n’est pas de participer à l’enrichissement de tous, mais
plutôt de vendre leur sauce!
C’est la perquisition simplifiée et automatisée de ces données par les “polices du net”
qui est effectivement problématique parce que pour le coup elles ont l’association
[Noms - infos]..
Concernant les FAI, je ne suis pas d’accord avec toi. Je crois qu’il faut rester très
prudent avec ces entreprises même si on peut penser qu’elles sont le plus à même de
rivaliser avec les “grosses enseignes des web services”. Le FAI dispose des vraies
coordonnées de son abonné, d’ailleurs c bien lui qui va collaborer avec l’hadopi pour
identifier les indésirables du net.. En passant voilà un bel exemple de diminution des
libertés individuelles :)
Enfin, la centralisation des informations sur les sites “américains” posent effectivement
problème comme tu le soulignes fort justement. C’est ici qu’il revient à une “entité
internationale” de surveiller les dérives potentielles…
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TLHOTE
le 7 septembre 2009 - 3:39 &bullet;  SIGNALER UN ABUS - PERMALINK

Sur la persistance des données, il y a deux gros soucis, remettre quelqu’un en
face de ses écrits 15 ou 20 ans après, et le data mining des données serveurs pour
profilage de l’utilisateur à son insu (beaucoup de ses données sont livrées par
l’utilisateur de manière inconsciente.)
Si l’Europe n’est pas capable de se doter de réseaux sociaux aussi attractis que ceux
de l’autre côté de l’Atlantique, il ne restera pas beaucoup de choix pour les
gouvernements européens sinon déstabiliser le jeu et faire rentrer en scène leurs
opérateurs.
Les américains refuseront de reconnaître une quelconque entité internationale, depuis
très longtemps l’ICANN n’arrive pas à se décider à quitter le giron des Etats-unis et à se
mettre sous la coupe des Nations Unies.
La seule chose que l’on peut espérer, c’est dans la traîne de Google Wave de voir se
constituer, enfin, des outils distribués ou décentralisés qui permettent à des
communautés de n’importe quelle taille de communiquer, sans se couper du reste du
réseau.
Cela me paraît possible, les outils sous les bonnes licences arriveront.

TLHOTE
le 7 septembre 2009 - 4:08 &bullet;  SIGNALER UN ABUS - PERMALINK

Sur les applications tierces, par exemple, Facebook avait des trous béants de
sécurité.
Cela en dit long sur l’insouciance des médias sociaux centralisés vis à vis des données
utilisateurs. ;-)

IMATH
le 8 septembre 2009 - 22:04 &bullet;  SIGNALER UN ABUS - PERMALINK

Bonsoir Thierry,
“Sur la persistance des données, il y a deux gros soucis, remettre quelqu’un en face de
ses écrits 15 ou 20 ans après, et le data mining des données serveurs pour profilage de
l’utilisateur à son insu (beaucoup de ses données sont livrées par l’utilisateur de manière
inconsciente.)”
> 15, 20 ans ou plus, il devrait y avoir effectivement une obligation de “détruire les
données” avant d’atteindre de telles périodes. 3 à 5 ans me paraissent un bon
maximum pour les réseaux sociaux. Ensuite sur le data mining, c’est un peu induit dans
l’adhésion même à ces réseaux. En revanche, pour les personnes trop confiante en
ceux-ci, il serait souhaitable que un opt-in soit mis en place.
“Si l’Europe n’est pas capable de se doter de réseaux sociaux aussi attractifs que ceux
de l’autre côté de l’Atlantique, il ne restera pas beaucoup de choix pour les
gouvernements européens sinon déstabiliser le jeu et faire rentrer en scène leurs
opérateurs.”
> Encore une fois, j’espère que l’entrée des FAI dans l’offre des réseaux sociaux ne sera
pas autorisée. Par ailleurs, il sera difficile pour des nouveaux entrant de capter des
abonnés à facebook ou twitter… Sauf peut-être en proposant des services qui
alimentent (et se nourrissent) à la demande les “ténors” américains tout en offrant un
espace plus “anonyme”.
Enfin je suis de tout coeur avec toi : j’espère que les acteurs européens imagineront des
outils collaboratifs innovants ou des tribus pourront échanger sans se couper des autres.
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GLADYS31DOWNS
le 4 avril 2010 - 12:05 &bullet;  SIGNALER UN ABUS - PERMALINK

Following my own monitoring, millions of persons all over the world receive the
loans from different banks. So, there’s good chances to receive a short term loan in
every country.
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