AU PAYS DE CANDY

LE 15 MARS 2012 JEAN MARC MANACH

Candy : c'est le nom de code de I'opération organisée depuis la France et consistant a
aider le régime de Kadhafia espionner tous ses citoyens sur Internet. Ici, le pays de
Candy, c'est a la fois la Libye et la France, nos grands discours et nos réalités, pas
toujours glorieuses. Retour sur cette relation trouble avec un livre d'enquéte qui léve le
voile sur ces systémes de surveillance surpuissants.

OW NI Editions publie aujourd’hui Au pays de Candy, enquéte sur les marchands d’armes
de surveillance numérique. Un document consacré en particulier au systéme Eagle, congu
par une entreprise francaise, Amesys, a la demande du régime libyen de Mouammar
Kadhafi.

“Au pays de Candy” (118 pages, 4,49 euros) est disponible au format “epub” sur Inmatériel,
la FNAC (Kobo) et 'lbookStore d’Apple, Amazon (Kindle), ainsi que sur OWNI Shop (au
format .pdf, sans marqueur ni DRM).
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De nos jours, Amesys affirme que ce “produit” a été
congu pour “chasser le pédophile, le terroriste, le
narcotrafiquant”. Méme si, chez son “client”, l'interlocuteur

qui a commadé ce “produit” et qui donnait des ordres aux _ T ~
employés d’Amesys envoyés a Tripoli pour former les r'
espions libyens, était recherché par Interpol, pour \_ i s hmma

“terrorisme (et) crime contre 'humanité “. Abdallah

Senoussi avait été condamné par la justice francaise ala  |NTERNET MASSIV EMENT
prison & perpétuité pour son implication dans l'attentatdu ~ SURVEILLE

DC-10de 'UTA (170 morts, dont 54 Francais). lest

aujourd’hu-emprisonné-en-Libye vient d'étre interpellé En partenariat avec

en Mauritanie. WikiLeaks, OWNI révéle
I'existence d'un nouveau
Ironie de lhistoire, 'autre chef des services de marché des interceptions

renseignement libyens, Moussa Koussa, avait quant a lui ~ massives, permettant ...

fait défection, pour se réfugier au Royaume-Uni grace a

un ancien terroriste proche d’Al Qaeda que Senoussi

avait espionné grace au systéme Eagle... Son nom figure dans la liste des personnalités de
l'opposition quOW NI avait retrouvé dans le mode d’emploi d’Eagle.

Signe du sentiment d’impunité qui prévalait alors chez Amesys, 'auteur de ce mode
d’emploi avait également partagé, sur Vimeo, un clip vidéo montrant 'un des centres
d’interception installés par les Francgais a Tripoli, et ou se trouvait 'un des bureaux de
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Senoussi...

Il estimpossible, etimpensable, qu’Amesys ait congu un tel “produit” sans 'aval des
autorités frangaises, ce que démontrent la vingtaine de documents, dont la plupart sont
inédits, revélant dans quelles conditions Nicolas Sarkozy et Mouammar Kadhafi ont décidé
de nouer des partenariats sécuritaires.

Collection « Enquéte
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JEANMARC MANACH

‘était I'époque ou on se crachait
dans la bouche avec Kadhafi.”

Un général francais

OWNI
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Ony voit aussi Ziad Takieddine préparer en détail les visites (qualifi€es de “secrétes”) de
Claude Guéant et Brice Hortefeux a Tripoli. Ony lit des documents (estampillés
“confidentiels”) expliquant ce que désiraient exactement les Libyens, et comment Amesys en
a aussi profité pour chercher a vendre a Senoussi des téléphones espion, mais également
un systeme d’écoute et de géolocalisation des téléphones mobiles et ce, contrairement a
ce quils avaient affirmé...

Ony découvre également que le concepteur du systeme Eagle est un ancien policier, issu
d’un “laboratoire secret de la police frangaise ” ou étaient élaborées les technologies dernier
cri et quil avait quitté pour créer un systéme de surveillance de I'lnternet, sur une petite
échelle. A la demande de Senoussi, il I'a elargi pour étre en mesure de surveiller I'lnternet a
'échelle d’un pays.

Autre ironie de I'histoire, du temps ou il était encore dans la police, a la fin des années 1990,
celui qui allait devenir 'inventeur d’Eagle était également le vice-président de French data
network (FDN), un fournisseur d’acces a Internet associatif qui s’était illustré, lors du
printemps arabe, en aidant les Egyptiens & se reconnecter au Net aprés que les services
de Moubarrak ait décidé de le censurer.

La Libye fut le tout premier pays ou un journaliste et blogueur fut assassiné en raison de ses
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écrits. C’était en 2005, 'année ou Ziad Takieddine commenca a s’approcher de Kadhafi. Le
nom de code de ce projet qui a depuis permis a la dictature libyenne d’incarcérer, et torturer,
plusieurs autres intellectuels et internautes ? Candy... comme bonbon, en anglais.

A la maniére d’un mauvais polar, les autres contrats négociés par Amesys portent tous un
nom de code inspiré de célebres marques de friandises : “Finger” pour le Qatar (sa capitale
s’appelle... Doha), “Pop Corn” pour le Maroc, “Miko” au Kazakhstan, “Kinder” en Arabie
Saoudite, “Oasis” a Dubai, “Crocodile” au Gabon. Amesys baptisait ses systemes de
surveillance massif de I'Internet de marques de bonbons, chocolats, cremes glacées ou
sodas...

L'affaire se déguste dans Au pays de Candy, enquéte sur les marchands d’armes de
surveillance numérique, disponible dans toutes les bonnes librairies numériques :
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lllustrations par Loguy pour Owni /-)

U.H.M.
le 16 mars 2012 - 10:15 &bullet; SIGNALER UN ABUS - PERMALINK

Bravo a Manhack et ses informateurs pour ce travail !
Vous savez a quoi on reconnait une “civilisation supérieure” chere a Claude Guéant ?

Elle criminalise la diffusion de technologies de partage entre citoyens, et elle autorise la
commercialisation de technologies d'interception a des dictateurs.

Vous la sentez monter I'envie de vomir ?

VOUS AIMEZ u 8 VOUS N'AIMEZ PAS n 0 LUI REPONDRE

KAMUI57
le 16 mars 2012 - 23:30 &bullet; SIGNALER UN ABUS - PERMALINK

Oui

«Mad, 20h : Confirmant une information du quotidien Libération, la procureure
de la République d’Aix-en-Provence, Dominique Moyale, a annoncé vendredi a
I'’AFP avoir classé sans suite une plainte contre X visant la société Amesys
(groupe Bull), qui a reconnu avoir fourni a la Libye de Kadhafi son systeme
Eagle de surveillance “massive” de l'internet, “a I'échelle d’une nation” :

“La plainte contre X, qui portait sur des aspects techniques, a été classée sans
suite avant-hier (mercredi NDLR), apres des vérifications sur le régime du
matériel mis en cause”»

svp jai un theme GTK (theme de I'OS) avec le texte en blanc et je ne peux
pas écrire en me lisant, c’est tres désagréable, yaurait moyen de mettre le text
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en noir explicitement ? merci

http://bugbrother.blog.lemonde.fr/2012/03/16/au-pays-de-candy-mon-livre-en-
ligne/
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médias numériques | Pearltrees le 16 mars 2012 - 10:48

[...]Au pays de Candy » OWNI, News, Augmented Internet massivement surveillé En
partenariat avec WikiLeaks, OWNI révéle I'existence d'un nouveau marché des
interceptions massives, permettant ... [...]

(H)acktivisme | Pearltrees le 16 mars 2012 - 20:00
[...]Au pays de Candy » OWNI, News, Augmented |[...]

Spy Files impact : New dislosures in France about the digital arms traders le 17
mars 2012 - 20:57

[...] http://owni.fr/2012/03/15/au-pays-de-candy/ [...]

March | Pearltrees le 19 mars 2012 - 22:49

[...]Au pays de Candy » OWNI, News, Augmented Internet massivement surveillé En
partenariat avec WikiLeaks, OWNI révéle l'existence d'un nouveau marché des
interceptions massives, permettant ... Pour retrouver tout de suite ce livre d’enquéte,
suivez ce lien. De nos jours, Amesys affirme que ce “produit” a été congu pour “chasser
le pédophile, le terroriste, le narcotrafiquant”. [...]

Panurgisme démocratique « Digital Wanderer le 20 mars 2012 - 13:51

[...] évident: le dossier Bull-Amesys est complexe (voir en lien un apercu de I'enquéte
de Jean-Marc Manach), concerne une |[...]

Amesys : Abdallah Al-Senoussi, le boulet du Quai d’'Orsay | Pulse Gaming le 24
mars 2012 - 11:34

[...] suite, accablante, est déroulée par Jean-Marc Manach dans son ouvrage « Au pays
de Candy » dont nous vous recommandons vivement la lecture. « le 26 avril 2006, a
18h54, Bruno Samtmann |[...]

S pour Sexisme « Digital Wanderer le 26 mars 2012 - 14:38

[...] peine lorsque I'on voit le scandale Bull-Amesys qui est enfin une possibilité pour le
tout un chacun de prendre conscience des abus au niveau du [...]

Sarkozy et Kadhafi : petite note de service a nos amis journalistes « le 19 avril
2012 -15:36

[.-.] De quoi avoir froid dans le dos quand on lit ce genre de phrase dans un
mémorandum d’accord officiel franco libyen : « Coopération dans le domaine des
applications pacifiques du nucléaire« . Le Eagle d’Amesys était lui aussi, soit disant
vendu pour ses applications d’utilisation bisounours gentil gentil, et il a fini par
traquer méchamment tout opposant, méme hors des frontieres libyennes. |[...]
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Sarkozy et Kadhafi : petite note de service a nos amis journalistes « Poétes
Indignés "P.I" le 20 avril 2012 - 10:54

[.-.] De quoi avoir froid dans le dos quand on lit ce genre de phrase dans un
mémorandum d’accord officiel franco libyen : « Coopération dans le domaine des
applications pacifiques du nucléaire« . Le Eagle d’Amesys était lui aussi, soit disant
vendu pour ses applications d’utilisation bisounours gentil gentil, et il a fini par
traquer méchamment tout opposant, méme hors des frontieres libyennes. |[...]

Juridique : Amesys, un « précédent » prometteur ? - CNIS mag le 22 mai 2012 -
14:54

[...] de deux médias, de trois journalistes : Owni, et notre confrére Jean Marc Manach,
auteur du livre « Au pays de Candy », ainsi que de MM Antoine Champagne et Olivier
Laurelli, de Reflets.info. C’est également la [...]

Le Parlement européen s’oppose aux armes de surveillance | loKaliz.me le 8
novembre 2012 - 23:45

[...] aux révélations [...]
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