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La société française Amesys aurait vendu en toute légalité à Kadhafi des systèmes
d'espionnage d'Internet, lui permettant d'attraper des opposants. Une plainte a été
déposée contre cette opération commerciale. Qui pourrait avoir violé deux trois
principes fondamentaux.

Ces dernières semaines, du ministère de la Défense jusqu’à Matignon, personne n’a été en
mesure de nous détailler le cadre juridique ayant permis à la société française Amesys de
vendre des matériels d’espionnage électronique et de surveillance d’Internet au régime du
colonel Kadhafi. En particulier le redoutable système de surveillance Eagle. Des esprits
soupçonneux en déduiraient que ces livraisons débordaient largement les cadres juridiques
existants. Trois mois après la révélation, par OWNI, de cette transaction, et près d’un mois
après que Mediapart  et le Wall Street Journal  l’ont confirmée, documents à l’appui, on n’en
sait pas davantage sur les raisons pour lesquelles Amesys se sentait habilitée à livrer ces
matériels, servant à repérer des opposants pour mieux les torturer ensuite.

Dans le seul communiqué publié par Amesys, le 1er septembre, la direction de la
communication du groupe Bull, dont Amesys a pris le contrôle l’an passé, affirmait :

Une direction de la communication confiée à la fille de l’actuel ministre de la Défense
Gérard Longuet. Le même jour, Christian Paul, député PS de la Nièvre, demandait au
gouvernement d’éclaircir le rôle exact “de l’État français dans la vente et l’emploi d’armes
technologiques destinées à la surveillance de l’Internet en Libye” :

Toutes les activités d’Amesys respectent strictement les exigences
légales et réglementaires des conventions internationales,
européennes et françaises.

Si ces technologies avaient été commercialisées sans l’aval officiel de
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Près d’un mois plus tard, le gouvernement n’a toujours pas répondu. Réagissant à une
question d’un journaliste du Monde, le porte parole du Quai d’Orsay, le 7 septembre, n’en a
pas moins déclaré que “le logiciel Eagle ne [faisait] pas l’objet d’un contrôle à l’exportation,
l’État n’a pas de visibilité sur son exportation; nous démentons donc toute implication dans des
opérations d’écoute de la population libyenne.”

Le 12, l’association Sherpa annonçait le dépôt d’une plainte contre X, au motif qu’”à ce jour,
aucune autorisation du gouvernement n’aurait été délivrée afin de permettre à la société
AMESYS de vendre le système de surveillance susmentionné“.

Amesys profite d’un vide juridique
Contactée par OWNI, l’Agence nationale de la sécurité des systèmes d’information
(ANSSI), dont le directeur général préside la commission consultative “relative à la
commercialisation et à l’acquisition ou détention des matériels permettant de porter atteinte à
l’intimité de la vie privée ou au secret des correspondances“, précise qu’elle n’est compétente
qu’en matière de fabrication, d’importation, d’exposition, d’offre, de location ou de
vente en France, mais pas d’exportation…

Dans son rapport 2010, qui v ient tout juste de sortir, la Commission nationale de contrôle
des interceptions de sécurité (CNCIS), qui siège dans cette commission, précise de son
côté que l’investissement d’entreprises étrangères dans des entreprises de fabrication ou
de vente de “matériels conçus pour l’interception des correspondances et la détection à
distance des conversations” doit certes faire l’objet d’une autorisation préalable délivrée
par la commission. Mais l’exportation de ces mêmes matériels, y  compris à des régimes
dictatoriaux qui s’en serv iraient pour identifier les opposants, ne relève, lui, d’aucun régime
d’autorisation préalable.

Joint par OWNI, le Secrétariat général de la défense et de la sécurité nationale (SGDSN),
chargé du contrôle des exportations des matériels de guerre, avance pour sa part que
le système Eagle n’avait pas besoin d’obtenir l’agrément préalable de la Commission
interministérielle pour l’étude des exportations de matériels de guerre (CIEEMG) chargée,
pour le compte du Premier ministre, d’émettre un avis sur l’autorisation, ou non, de ce genre
de transactions.

Amesys avait-elle le droit de protéger Kadhafi ?
Le système Shadow de brouillage des télécommunications, qui équipe le 4X4 sécurisé
vendu par Amesys, comme l’a expliqué Mediapart , relève bien du matériel de contre-

l’État, quelles mesures le gouvernement entend-il prendre pour qu’à
l’avenir, elles soient soumises à cette procédure, et ainsi, ne puissent
être vendues à des régimes autoritaires ?
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surveillance et de guerre électronique qui ne peut être exporté que s’il est approuvé par la
CIEEMG, tout comme Cryptowall, le logiciel de chiffrement des communications qui faisait
partie de l’accord qui relève, lui, du “matériel de sécurité (…) utilisant des procédés de
chiffrement” v isé par la liste. Malgré plusieurs relances, le SGDSN n’a pas été en mesure de
nous dire si la CIEEMG avait autorisé, ou non, Amesys à vendre ces produits à la Libye.

Quant au système Eagle d’espionnage de l’Internet, sa livraison au régime du colonel
Kadhafi v iolerait d’autant moins “les exigences légales et réglementaires françaises ” qu’il n’en
existerait pas vraiment en la matière. Une approche contestable.

La guerre électronique, cœur du métier d’Amesys
L’armement est pourtant le principal secteur d’activ ités d’Amesys, comme en témoigne sa
fiche de présentation sur ixarm.com, le portail des professionnels du secteur.

Le document (.pdf) v isé par l’Autorité des marchés financiers (AMF) qui détaillait l’”apport en
nature” qui a permis à Crescendo Industries, la holding contrôlant Amesys, de prendre le
contrôle de 20% du capital de Bull — et donc de placer Philippe Vannier, le créateur
d’Amesys, à la tête de Bull —, précise de son côté que l’objet social de l’entreprise est l’
”l’étude, la fabrication, le négoce, la maintenance de tous matériels électriques, électroniques de
guerre, de combat et de défense” et que son “portefeuille d’activités ” recouvre essentiellement
des produits destinés à la Défense et Sécurité :

Initialement spécialisée dans la guerre électronique, la société s’est diversifiée dans les
technologies à usage dual, comme l’expliquait (.pdf) en 2009 Philippe Vannier, son PDG:

contrôle des communications, systèmes d’information
gouvernementaux, équipements de guerre électronique, traitement du
signal pour la guerre électronique, cryptographie…

Les applications civiles appuyées sur notre expérience des systèmes
militaires nous ont (…) permis de réaliser, de 2004 à 2008, une
croissance organique annuelle moyenne de 27 %. Les chiffres le
montrent. En 2004, la défense pure représentait 18 millions d’euros,
soit 60 % de notre chiffre d’affaires, tandis que la part de la sécurité
était faible. En 2008, 80 % de nos 100 millions d’euros de chiffre
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NOUACHA
le 29 septembre 2011 - 0:14 &bullet;  SIGNALER UN ABUS - PERMALINK

je ne vois pas ce qu’il y a de choquant dans cette affaire. C’est du business, je
n’apprendrai à personne qu’on vit dans une société capitaliste. De ce point de vue
l’ordre commercial prime sur l’ordre moral et politique. On en a l’illustration tous les
jours: les mains serrées aux dictateurs de toutes origines, le marché florissant de
l’armement et de la sécurité privée, le fameux veto dont tout le monde parle en ce
moment aussi bien à l’OTAN contre des sanctions envers la Syrie qu’à l’ONU contre
l’acceptation d’un état palestinien (et dans le passé contre des sanctions envers Israël),
etc. Tout est question d’argent, pas de politique.
Que l’état veuille maîtriser les ventes d’armes (quelqu’en soit le type) c’est normal aussi,
et ce cas illustre seulement le fait que l’état français a simplement été pris de cours par
l’avancée technologique. Il n’a pas flairé le danger des activités de la société Amesys.
Amesys fait simplement ce qu’elle doit faire: du business avec de l’armement. Il y a des
dizaines de sociétés qui font de même tous les jours.
L’argent n’a pas de frontière ni de morale, et si la justice a laissé la possibilité (grâce à
un vide juridique) à une société de vendre ses produits, elle aurait eu tort de s’en priver !
Ou alors… ou alors c’est le système capitaliste qu’il faut réviser … et ce ne serait
probablement pas une mauvaise chose.

Philippe Vannier qualifiait par ailleurs de “très lourds” les procédures et circuits à suivre pour
obtenir l’autorisation d’exportation de matériel sensible :

Le même n’en avait pas moins réussi à vendre en 2007 à la Libye son “Homeland Security
Program“, pour 26,5 millions d’euros… A la décharge d’Amesys, ce contrat avait, selon les
documents rendus publics par Mediapart , été conclu à la demande de Nicolas Sarkozy,
avec l’appui de Claude Guéant et Brice Hortefeux, et grâce aux bons soins du sulfureux
intermédiaire et marchand d’armes Ziad Takieddine, dont le nom est mêlé à des scandales
politico-financiers et qui, pour le coup, a touché d’I2E (devenu, depuis, Amesys) la bagatelle
de 4,5 M€.

BEN Marine, filiale d’Amesys spécialisée dans les instruments de navigation maritime civ ils
et militaires et présentée comme “la clé du succès de la société Amesys International “, se
vante ainsi d’avoir une activ ité commerciale soutenue en Arabie Saoudite ou au Pakistan.
Des territoires qui passionnent les enquêteurs financiers en charge de reconstituer les
circuits occultes empruntés par d’autres industriels français de l’armement.

Illustrations et photos v ia Flickr : Ssoosay [CC-BY ] ; Creativity103 [CC-BY ] ; SFBrit [CC-
BY-ND]

d’affaires se répartissent à parts égales entre les deux domaines : 40
millions pour la défense et 40 millions pour la sécurité.

En outre, au sein de l’Europe, les règles et les critères d’exportation ne
sont pas homogènes. En France, avant de faire une offre, il faut
obtenir des autorisations d’une commission interministérielle, ce qui
dure souvent deux à trois mois. Les concurrents étrangers nous
prennent de vitesse en faisant d’abord l’offre, puis en demandant
l’autorisation. Nous pouvons aussi nous voir refuser une exportation
sur un type de matériel autorisé en Allemagne ou en Angleterre. C’est
choquant.
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HILLADECLACK
le 29 septembre 2011 - 7:28 &bullet;  SIGNALER UN ABUS - PERMALINK

Vous retropedalez .La seule question qui fera décoller toute l’affaire est:y a t’il eu
des techniciens et des ingénieurs français qui ont continué à entretenir les serveurs et
les réseaux lybiens après le début de l’intervention française dans le cadre de la
résolution des nations unies.C’est assez facile à établir.Si c’est le cas l’incrimination
pénale est celle de crime et délit contre la nation article 410 et sv du code pénal

JEAN VEUHIN
le 29 septembre 2011 - 10:21 &bullet;  SIGNALER UN ABUS - PERMALINK

Pourtant c’est marqué sur tout le site. “Produits soumis à autorisation
d’exportation” http://www.shadow.amesys.fr/FR/
Et je ne sais pas pourquoi, si on regarde la video, il en reste comme une impression
que tous les terroristes sont arabes. Y a du subliminale la-dedans. Deuxième truc ça ne
désamorce pas les bombes…c’est vraiment de la merde ce truc.
Bon faut pas avoir peur hein…bien entendu qu’ils relèvent l’ip des visiteurs.
ixarm.com par contre a fermé pour inventaire. Ah c’est pas terrible le web …
ixarm …rien que le nom…tu sens que ça brille sous le chapeau. Comme qui dirait que
ça sent la Rollex …

BITUUR ESZTREYM
le 29 septembre 2011 - 23:35 &bullet;  SIGNALER UN ABUS - PERMALINK

quote: je ne vois pas ce qu’il y a de choquant dans cette affaire. C’est du
business, je n’apprendrai à personne qu’on vit dans une société capitaliste. De ce point
de vue l’ordre commercial prime sur l’ordre moral et politique.
la phrase 3 répond à la phrase 1. brillante rhétorique.
____________
mediapart, owni, reflets : united we score.

NOUACHA
le 30 septembre 2011 - 21:00 &bullet;  SIGNALER UN ABUS - PERMALINK

la phrase 1 n’était pas une question, et la phrase 2 est la raison de la phrase 3 ;-
)
Une société capitaliste comme celle de ce pays implique indéniablement des tractations
commerciales comme celles que met en place Amesys.
Soit on est choqué par le capitalisme et ses dérives soit on ne l’est pas. Pour moi cette
affaire n’est d’ailleurs pas une dérive du capitalisme, c’est LE capitalisme.

3 pings

SCiencextrA » Blog Archive » Internet en France sous haute surveillance  le 18
octobre 2011 - 10:49

[...] à ce sujet. En tout état de cause, Amesys, qui a fait des systèmes de guerre
électronique son cœur de métier, a vendu au moins sept autres systèmes d’interception
et d’analyse des communications aux [...]
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Internet massivement surveillé | Les moutons enragés le 4 décembre 2011 -
22:29

[...] l’utilisation, de ces systèmes de surveillance et d’interception des
télécommunications est strictement encadrée. Mais rien n’interdit, en revanche, de les
vendre à des pays moins regardants, même et y [...]

Internet massivement surveillé « annie bannie's Weblog le 14 décembre 2011 -
15:17

[...] l’utilisation, de ces systèmes de surveillance et d’interception des
télécommunications est strictement encadrée. Mais rien n’interdit, en revanche, de les
vendre à des pays moins regardants, même et y [...]
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