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Des chercheurs ont créé un algorithme qui altére des données génétiques ou
médicales afin de les anonymiser tout en permettant aux chercheurs de les utiliser.

Toutes les données sont devenues personnelles, écrivions-nous il n'y a pas silongtemps,
montrant combien anonymiser les données devenait difficile, a 'heure ou les champs de
données eux-mémes génerent de l'identifiabilité. Paul Ohm (blog, [en]), dans un article
important sur I’étonnant échec de 'anonymisation [en] annoncait déja, qu’il n’y aurait pas
de solutions miracles : “les mesures qui sont prises augmenteront la confidentialité ou
réduiront I'utilité des données, mais il n’y aura aucun moyen de garantir a la fois une utilité
maximale des données et une confidentialité maximale.”

Dans la Technology Review [en] on apprend que des chercheurs du Laboratoire de
protection des renseignements médicaux [en]de l'université Vanderbilt ont créé un
algorithme pour altérer des données génétiques ou médicales afin de les anony miser tout
en permettant aux chercheurs de les utiliser.

Les enregistrements médicaux comportent de nombreuses informations sur les patients,
allant de leur &ge a leur historique médical. Quand ces données sont utilisées par des
chercheurs, elles sont “anonymisées”, c’est-a-dire qu'on enleve les identifiants directs
comme le nom ou l'adresse, mais pas bien sir les diagnostics et leurs historiques. Le
probléme est qu'il nest pas difficile d’utiliser ces historiques pour ré-identifier une personne.
Dans larticle publié dans Proceedings of the National Academy of Sciences par Bradley
Malin [en] et ses collegues, ceux-ci estiment qu’ils sont capables d’identifier 96 % des
patients en se basant seulement sur leurs historiques médicaux.

Pour résoudre ce probleme, I'’équipe du Laboratoire de protection des renseignements
médicaux a congu un algorithme capable de chercher dans une base de données les
combinaisons de diagnostic qui distinguent un patient d’'un autre et de les substituer par
d’autres. Ainsi, le code qui distingue une ostéoporose post-ménopause pourrait devenir une
simple ostéoporose... L'algorithme injecte des informations altérées afin de rendre les
enregistrements des patients non identifiables. L'algorithme serait également capable
d’ajuster le niveau d’anony misation aux besoins des chercheurs, selon leurs recherches.

Quelques limites

Cette nouvelle approche comporte néanmoins quelques limites estiment les chercheurs : le
systeme fonctionne mieux quand les chercheurs ont un but précis, afin que les bonnes
données, qu'ils cherchent a exploiter, soient préservées par le systeme. Ce qui signifie
qu’une méme extraction ne pourrait pas servir a plusieurs recherches. Inversement,
accéder a plusieurs extractions d’'un méme ensemble devrait certainement permettre, en
les croisant, de rétablir les données altérées...

Silavenir de la science dépend de la fagon de tirer parti d’informations existantes dans des
silos de données, 'anony misation de I'information demeure une question primordiale.
Comme souvent, les chercheurs semblent pragmatiques : il leur faut maximiser le bénéfice
scientifique tout en contrélant les risques quant a la vie privée.

L'intérét en tout cas de l'algorithme mis au point par les chercheurs, est de permettre d’aller
plus loin qu’une fausse anonymisation des données et de montrer que la science prend le
probléme au sérieux. Reste que plutét que d’augmenter la confidentialité des données, on
devine que c’est I'autre option sur laquelle tout le monde va travailler : trouver les moyens
d’en réduire I'utilité a minima. C’est la piste que tracent ces premiéres recherches... Il est
possible que ce ne soient pas les dernieres.
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