LES GRANDES OREILLES
SUR TERRAIN VAGUE

LE 27 SEPTEMBRE 2011 ALEXANDRE MARCHAND ET RODOLPHE BARON

26% des interceptions des communications demandées par le gouvernement sont
effectuées au titre d'une certaine "sécurité nationale". Mais cette notion s'avére
particulierement floue en France et ne recouvre en rien les vrais sujets de sécurité.

5979 c’est le nombre d’interceptions de sécurité (lignes de téléphones mobiles, téléphones
filaires, Internet...) demandées par le gouvernement en 2010. En augmentation de 18% par
rapport a 2009, selon le dernier rapport publié par la Commission nationale de controle
des interceptions de sécurité (CNCIS) qu'OWNI a épluché (consultable dans son
intégralité au bas de cet article). Sur ce nombre, 1 554 écoutes appartiennent a la catégorie
des interceptions au titre de la “sécurité nationale®, soit 26% des interceptions. Or celles-ci ne
concernent enrien les affaires de terrorisme, de criminalité organisée ou d’espionnage
economique, répertoriées dans d’autres catégories.

Le fourre-tout de la “sécurité nationale”

La notion de sécurité nationale n’est pas clairement définie dans le droit frangais. Le concept
a été introduit par I'article 8 de la convention européenne des droits de 'homme puis repris
par l'article 3 de la loi du 10 juillet 1991. |l est désormais assimilable a celui, historique en
droit francais, d’intéréts fondamentaux de la nation, précisés par l'article 410-1 du code
pénal :

Les intéréts fondamentaux de la nation s’entendent au sens du
présent titre de son indépendance, de l'intégrité de son territoire, de sa
sécurité, de la forme républicaine de ses institutions, des moyens de sa
défense et de sa diplomatie, de la sauvegarde de sa population en
France et a I'étranger, de I'équilibre de son milieu naturel et de son
environnement et des éléments essentiels de son potentiel scientifique
et économique et de son patrimoine culturel.

La définition particulierement large du code pénal ouvre un champ considérable pour les
interceptions invoquant la “sécurité nationale”. Interrogée par OWNI, la CNCIS s’est montrée
embarrassée pour dénommer les critéres que recouvrait 'appellation:

Nous ne pouvons pas expliquer davantage les themes de sécurité
nationale sur lesquels ftravaillent les services car nous sommes
couverts par le secret-défense. La limite d’un rapport public est que
nous devons nous cantonner aux définitions. La commission a
cependant la préoccupation permanente que les services demandent
des interceptions pour les bons motifs.


http://owni.fr/author/alexandremarchandetrodolphebaron/
http://lannuaire.service-public.fr/services_nationaux/autorite-administrative-independante_172128.html
http://sos-net.eu.org/etrangers/ddhc/cedh.htm
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006077780&dateTexte=20110926
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L’intérét du Triple Play

Ces 1554 écoutes au titre de cette sécurité nationale se réalisent dans un environnement
technologique offrant des moyens accrus aux services de renseignement. La répartition des
interceptions montre en effet 'accent mis sur la surveillance des téléphones mobiles, devant
la téléphonie fixe et Internet — les demandes visant Internet ayant diminué de 4,97% en

2010. Mais le rapport de la CNCIS indique :

Ces évolutions sont a rapprocher du succeés croissant des offres
commerciales “Triple Play” et bientét “Quadruple Play” gréace
auxquelles les particuliers ont désormais accés sous un méme numeéro
d’abonnement a la téléphonie fixe, a Internet et a de la téléphonie
mobile ainsi qu’a la télévision numérique.

En clair, la mise sur écoute d’'un numéro de téléphone, associé a un boitier ADSL, permet
dans le méme temps de surveiller tout le trafic transitant par Internet, sans vraiment le dire,
entrainant une diminution a priori des interceptions dirigées spécifiquement sur Internet.

L’astucieuse combine des fadettes

Le flou qui entoure ces interceptions au titre de la sécurité nationale intervient dans un
contexte déja tendu pour la CNCIS, avec l'affaire des “fadettes”. Plutét que d’avoir acces
directement au contenu de la communication, les agents du renseignement peuvent
consulter le contenant qui comprend les identifications des numéros appelés ou appelants,
le détails des contacts et la géolocalisation des terminaux utilisés... Il s’agit d’'une des
pierres angulaires des techniques de renseignement. Celle-ci a été utilisée réecemment par
la DCRI, qui s’est donc procurée des factures téléphoniques détaillées (‘fadettes”) afin de
tenter de démasquer les sources de journalistes dans diverses affaires. Notre interlocuteur
a la CNCIS tente de nuancer, sans vraiment convaincre:

Ces mesures sont moins intrusives dans la vie privée et moins
attentatoires sur le plan des libertés publiques que linterception des
communications qui permet d’appréhender le contenu des échanges
et des conversations. Néanmoins, elles portent atteinte partiellement



au droit a l'intimité de la vie privée et au secret des correspondances.
Nous espérons que l'autorité est toujours respectée. Mais lorsque des
infractions sont commises, elles sont commises...

Hello, you have an old version of Adobe
Flash Player. To use iPaper (and lots of
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the latest Flash player.
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Les progrés des télécommunications ont de multiples facettes dont les “usagers”

n'ont pas souvent conscience.

Jai le sentiment que beaucoup d’entre eux ne savent pas qu’ils emmeénent partout avec
eux un mouchard auquel ils confient une bonne partie de leurs données personnelles.
Idem pour le sentiment d’anonymat illusoire qui prévaut chez bien des internautes.

Une remarque tout de méme: votre graphique est étrange. Le texte qui le précéde parle
de milliers et les barres du graphe ne correspondent pas a la méme échelle... J'en ai
déduit qu'il s’agit de pourcentages (?) mais présentés sous cette forme et sans aucune
unité on a du mal a comprendre.
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le 27 septembre 2011 - 16:35 &bullet; SIGNALER UN ABUS - PERMALINK &

C’est dommage d'utiliser scribd pour diffuser un simple fichier pdf. Du coup, il
est impossible de consulter le document dans des conditions acceptables, a cause de
l'obligation d’utiliser un mauvais lecteur en flash.

De plus, pour le télecharger, il faut se créer un compte sur scribd...
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KROMINET
le 28 septembre 2011 - 9:55 &bullet; SIGNALER UN ABUS - PERMALINK

La consultation administrative des “Fadettes” est pourtant clairement illégale
puisque protégées par la Loi Informatique et Libertés qui exige des consultations
Jjudiciaires .

Cette consultation administrative illégale est tout a fait attaquable au pénal !
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DAVID
le 28 septembre 2011 - 11:24 &bullet; SIGNALER UN ABUS - PERMALINK

Je mettrai bien cet article en lien avec un billet récent d’Aliocha sur I'équilibre
déliquat entre “Sécurité nationale” et “libertés individuelles”.

http://laplumedaliocha.wordpress.com/2011/09/19/le-journalisme-dans-lombre-des-lois-
anti-terroristes/
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